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บทคดัย่อ 

ประเทศไทยได้ประกาศใช้พระราชบัญญัติคุ ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 เพ่ือกาํหนดหลกัเกณฑ ์

กลไก หรือมาตรการกาํกบัดูแลเก่ียวกบัการให้ความคุม้ครองขอ้มูลส่วนบุคคล สําหรับป้องกนัการละเมิดขอ้มูลส่วน

บุคคลท่ีก่อให้เกิดความเสียหายต่อเจา้ของขอ้มูลส่วนบุคคล และประเทศชาติโดยรวม โดยเฉพาะการจดัเก็บขอ้มูลชีว

มาตร ปัญหาดงักล่าวมีผลมาจากความกา้วหนา้ทางเทคโนโลยีท่ีทาํให้การเขา้ถึงขอ้มูลส่วนบุคคลไดโ้ดยง่าย อยา่งไรก็

ตาม ยงัพบวา่กฎหมายฉบบัน้ีในเร่ืองของการเกบ็รวมรวม ใช ้ประมวลผล และการส่งหรือโอนขอ้มูลไปยงัต่างประเทศ 

ยงัเป็นประเด็นท่ีสมควรนํามาพิจารณาศึกษาเพิ่มเติม สําหรับปรับปรุง แกไ้ข หรือเพิ่มเติมบทบญัญติักฎหมายของ

ประเทศไทย อนัเป็นประโยชน์ด้านการคุม้ครองขอ้มูลส่วนบุคคลได้อย่างมีประสิทธิภาพมากยิ่งข้ึน โดยได้ศึกษา

เปรียบเทียบจากกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศ   

 

คาํสําคญั: กฎหมายคุ้มครองข้อมูลส่วนบุคคล ข้อมูลส่วนบุคคล ข้อมูลชีวภาพ 

 

Abstract 

Thailand has enacted the Personal Data Protection Act B.E. 2562 to set the criteria, mechanisms, or 

regulatory measures on personal data protection in order to prevent personal data breaches that cause damage to the 

personal data and the country as a whole, especially the biometric data.  Such problem is the result from advanced 

technology that makes it easier to access personal information.  However, this law concerning on collection, usage, ย
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processing and transmission, or transferring information abroad is still to be considered for further study by 

comparing the international data protection laws to improve, amend, or add to the statutory provisions of such Act 

for the benefit and the effectiveness of personal information protection.  

 

Keywords: Personal data protection law, Personal data, Biometric Information. 

 

1.  บทนํา 

พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562 ไดป้ระกาศในราชกิจจานุเบกษาเม่ือวนัท่ี 24 พฤษภาคม 

2562 และกฎหมายฉบบัดงักล่าวจะมีผลบงัคบัใชเ้ม่ือพน้กาํหนด 1 ปีนบัตั้งแต่ท่ีไดป้ระกาศในราชกิจจานุเบกษา และ

กฎหมายฉบบัน้ีจะมีผลกระทบทั้งต่อภาคประชาชน หน่วยงานรัฐและหน่วยงานเอกชน เน่ืองจากปัจจุบนัมีการล่วง

ละเมิด สิทธิความเป็นส่วนตวัของขอ้มูลส่วนบุคคลเป็นจาํนวนมากจนสร้างความเดือดร้อนรําคาญหรือความเสียหาย 

ให้แก่เจา้ของขอ้มูลส่วนบุคคล  ประกอบกบัความกา้วหน้าของเทคโนโลยีทาํให้การเก็บรวบรวม  ใช ้ หรือ เปิดเผย

ขอ้มูลส่วนบุคคลอนัเป็นการล่วงละเมิดดงักล่าว  ทาํไดโ้ดยง่าย  สะดวก  และรวดเร็ว แมจ้ะมีกฎหมายฉบบัน้ีออกมา

ควบคุมในการรวบรวมและเก็บข้อมูลส่วนบุคคลแล้ว แต่ยงัมีประเด็นท่ีน่าคิดว่าในทางปฏิบัติหรือการบังคบัใช้

กฎหมายฉบบัน้ี เช่น ประเด็นเร่ืองการเก็บขอ้มูลส่วนบุคคล ซ่ึงในส่วนของกฎหมายจะมีขอ้มูลท่ีจาํเป็นหรือบงัคบัให้ผู ้

ควบคุมขอ้มูลส่วนบุคคลสามารถเก็บได ้หรือเป็นกรณีการให้ความยินยอม (consent) ของผูเ้ป็นเจา้ของขอ้มูลส่วน

บุคคลท่ีจะยนิยอมให้เก็บขอ้มูลส่วนบุคคลดงักล่าวหรือไม่ และอีกประเดน็คือเร่ืองการเก็บขอ้มูลชีวมาตร (Biometrics) 

และการใชเ้ทคโนโลยชีีวมาตรของหน่วยงานรัฐหรือหน่วยงานเอกชนกบัความเส่ียงท่ีอาจมีการละเมิดสิทธิส่วนบุคคล  

ขอ้มูลชีวมาตรเป็นขอ้มูลส่วนบุคคลท่ีเกิดจากการประมวลผลทางเทคนิคเฉพาะท่ีเก่ียวขอ้งกบัลกัษณะทาง

กายภาพ สรีรวิทยา และพฤติกรรมของคนตามธรรมชาติ เช่น ภาพใบหนา้ ลายน้ิวมือ หรือม่านตา (มติชน, 2562) ส่วน

เทคโนโลยีชีวมาตร (Biometrics Technology) เป็นแนวคิดการนําเอาเทคโนโลยีด้านชีวภาพทางการแพทย์และ

เทคโนโลยีดา้นคอมพิวเตอร์มาบูรณาการเขา้ดว้ยกัน เพ่ือใช้กาํหนดหรือระบุคุณลกัษณะเฉพาะส่วนบุคคลทั้งดา้น 

กายภาพและพฤติกรรม (สุพล พรหมมาพันธุ์ , 2563) ได้แก่  เทคโนโลยีการจดจําใบหน้า (Face Recognition 

Technology) เทคโนโลยีจดจาํลายน้ิวมือ เทคโนโลยีจดจาํม่านตา ซ่ึงเทคโนโลยชีีวมาตรท่ีกล่าวมาน้ี เป็นเทคโนโลยีใน

การระบุตวัตน (Identification) และการพิสูจน์ยนืยนัตวับุคคล (Verification) ซ่ึงเทคโนโลยีชีวมาตรน้ี ไดถู้กนาํมาใชใ้น

ชีวิตประจาํวนัของเราหลายๆอยา่ง เช่น การสแกนลายน้ิวมือ สแกนใบหนา้ในการใชโ้ทรศพัทมื์อถือ  การระบุเวลาเขา้-

ออกในการทาํงาน การเขา้-ออกสถานท่ีพกัอาศยัหรือหน่วยงานต่างๆ  การชาํระเงินหรือการใชบ้ตัรเครดิตทางออนไลน์  

การทาํธุรกรรมทางการเงินออนไลน์ เป็นตน้  

ปัจจุบนัมีการเก็บขอ้มูลชีวมาตรของประชาชน บนัทึกในฐานขอ้มูลของหน่วยงานรัฐและเอกชนเป็นจาํนวน

มาก เช่น ฐานขอ้มูลบตัรประชาชนของกรมการปกครอง กระทรวงมหาดไทย การจดัเก็บขอ้มูลส่วนบุคคลในการทาํ

หนังสือเดินทาง (Passport) ของกระทรวงการต่างประเทศ การจัดเก็บอัตลักษณ์ในการลงทะเบียนซิมการ์ดของ

สํานักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทศัน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) ท่ีไดมี้การ
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ออกประกาศให้หน่วยงานเอกชนท่ีประกอบกิจการโทรคมนาคมไปดาํเนินการ เป็นตน้ ดว้ยวิธีการไม่ว่าจะเป็นการเก็บ

ภาพถ่าย การเก็บขอ้มูลบตัรประชาชน การพิสูจน์อตัลกัษณ์และลายน้ิวมือ รวมถึงม่านตาทาํให้มีความเส่ียงท่ีจะเกิดการ

ร่ัวไหลหรือนาํไปใชป้ระโยชน์ในทางท่ีมิชอบ เกิดความเสียหายต่อผูเ้ป็นเจา้ของขอ้มูลฯ เพราะขอ้มูลเหล่าน้ีเป็นขอ้มูล

เฉพาะตวับุคคลท่ีสามารถระบุอตัลกัษณ์ตวับุคคล เจา้ของขอ้มูลไม่สามารถแกไ้ขขอ้มูลชีวมาตรของตนเองได ้อีกทั้งยงั

ส่งผลกระทบต่อความมัน่คงและเศรษฐกิจของประเทศ ดงันั้น สมควรท่ีจะมีมาตรการหรือแนวทางปฏิบติัสาํคญัหรือ

เป็นการเฉพาะท่ีภาครัฐจะตอ้งตระหนกัและใหค้วามสนใจ เพ่ือป้องกนัไม่ใหเ้กิดปัญหาท่ีกล่าวมาน้ี 

จากบริบทในสังคมโลกปัจจุบนัท่ีมีความกา้วหนา้ของเทคโนโลยีสารสนเทศ การเช่ือมต่อกนัดว้ยเทคโนโลยี

สารสนเทศทาํให้ง่ายต่อการสืบคน้และเขา้ถึงขอ้มูลต่างๆ ไดอ้ยา่งสะดวกรวดเร็วยิ่งข้ึน และยงัสามารถเผยแพร่หรือถ่าย

โอนขอ้มูลจากท่ีหน่ึงไปยงัอีกท่ีหน่ึงไดอ้ยา่งรวดเร็ว ประกอบกนัสถานการณ์การระบาดของไวรัสโคโรน่า (COVID – 

19) ในปัจจุบันของประเทศไทยทําให้วิถีชีวิตและการดาํเนินกิจกรรมต่างๆ  เปล่ียนแปลงไปอย่างมาก มีการใช้

เทคโนโลยีมากยิ่งข้ึน มีการใช้แอพพลิเคชั่นต่างๆ ทั้ งของหน่วยงานภาครัฐ เช่น หมอชนะ ท่ีเม่ือผูใ้ช้ดาวน์โหลด

แอพพลิเคชัน่ดงักล่าวจะตอ้งมีการจดัเก็บขอ้มูลอตัลกัษณ์ดว้ยวิธีการถ่ายภาพ เป็นตน้ รวมถึงภาคเอกชนเช่นกนั  ขอ้มูล

ส่วนบุคคล โดยแฉพาะอย่างยิ่งขอ้มูลชลีวมาตรจึงมีความสําคญัมากยิ่งข้ึน  และมีความเส่ียงโดยง่ายท่ีจะถูกเอาไปใช้

โดยไม่ไดรั้บความยินยอมจากเจา้ของขอ้มูลก่อน ซ่ึงอาจส่งผลกระทบกระเทือนต่อประโยชน์ส่วนบุคคล  ตลอดจน

ช่ือเสียงเกียรติยศ  และประเทศชาติโดยรวม ดงัท่ีปรากฏเป็นข่าวเร่ืองการละเมิดความเป็นส่วนตวัเก่ียวกบัขอ้มูลส่วน

บุคคลเกิดข้ึนทัว่โลก ตวัอย่าง บริษทัดา้นการตลาด Exactis ของมลรัฐฟอริดา ประเทศสหรัฐอเมริกา ทาํขอ้มูลลูกคา้

ร่ัวไหลส่งผลกระทบต่อประชาชนจาํนวน 340 ล้านคน ทําให้มลรัฐแคลิฟอเนียได้มีการปรับปรุงกฎหมาย The 

California Consumer Privacy Act  2018 บริษัท British Airway ได้ทาํข้อมูลผูใ้ช้งานหลายแสนรายท่ีใช้บัตรเครดิต

เก่ียวกบัส่วนของรางวลัหลุดออกไปดว้ยฝีมือของแฮคเกอร์  Amazon ยอมรับเกิดเหตุผิดพลาดทางเทคนิคจนเป็นเหตุให้

ขอ้มูล ช่ือ และ อีเมลของลูกคา้หลุดไป  หรือแมก้ระทัง่ Facebook ยงัเคยประสบปัญหาดงักล่าวเช่นกนั และในประเทศ

ไทยในกรณีบริษทั Lazada ทาํขอ้มูลลูกคา้ร่ัวไหล ซ่ึงบริษทัได้ยืนยนัว่า ไม่ไดร่ั้วไหลมาจากระบบของลาซาดา้ แต่

สันนิษฐานว่าเกิดจากผูป้ระกอบการท่ีรับช่วงต่อการขาย เป็นตน้ เหตุการณ์ดงักล่าวไดส่้งผลให้ทุกภาคส่วนเกิดความ

ตระหนกัว่าขอ้มูลพ้ืนฐานหรือขอ้มูลส่วนบุคคลท่ีเป็นส่วนหน่ึงของการเขา้ถึงระบบเทคโนโลยีสารสนเทศสมยัใหม่จะ

ถูกนาํไปใชป้ระโยชน์ หรือเป็นโทษหากไม่ไดรั้บการคุม้ครองท่ีปลอดภยัและเช่ือถือได ้

 

2.  รายละเอยีด 

2.1 มาตรการทางกฎหมายของประเทศไทยในการคุ้มครองข้อมลูชีวมาตร 

ในส่วนของกฎหมายไทยนั้น รัฐธรรมนูญแห่งราชอาณาจกัรไทย พุทธศกัราช 2560 ไดมี้บทบญัญติัมาตรา 32 

ท่ีเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคลไวว้า่  

“บุคคลยอ่มมีสิทธิในความเป็นอยูส่่วนตวั เกียรติยศ ช่ือเสียง และครอบครัว  
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การกระทาํอนัละเมิดหรือกระทบต่อสิทธิของบุคคลตามวรรคหน่ึง หรือการนาํขอ้มูลส่วนบุคคลไปใชใ้น

ประโยชน์ไม่ว่าในทางใดๆ จะกระทาํมิได ้เวน้แต่โดยอาศยัอาํนาจตามบทบญัญติัแห่งกฎหมาย ท่ีตราข้ึนเพียงเท่าจาํเป็น

เพ่ือประโยชน์สาธารณะ” 

 แต่เดิมก่อนท่ีจะมีการประกาศใชพ้ระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ.2562  ไดมี้พระราชบญัญติั

ขอ้มูลข่าวสารของทางราชการ พ.ศ. 2540 ท่ีมีบทบญัญติัถึงการคุม้ครองขอ้มวลส่วนบุคคลของประชาชนท่ีอยูใ่นความ

ครอบครองหรือควบคุมดูแลของหน่วยงานของรัฐ  ต่อมาไดมี้หน่วยงานท่ีตอ้งเก่ียวขอ้งกบัการเก็บรักษาขอ้มูลส่วน

บุคคลไดมี้มาตรการเพ่ือคุม้ครองขอ้มูลส่วนบุคคล เช่น ประกาศของธนาคารแห่งประเทศไทย เร่ือง หลกัเกณฑ์การ

กาํกบัดูแลผูใ้ห้บริการระบบชาํระเงินท่ีมีความสําคญั ขอ้ 4.2.5 (3) ไดว้างหลกัเกณฑ์ดา้นการคุม้ครองสมาชิกเก่ียวกบั

การเก็บรักษาขอ้มูลของสมาชิก ทั้งการกาํหนดนโยบายในการเก็บรักษาขอ้มูลส่วนบุคคล การเขา้ถึงขอ้มูลส่วนบุคคล

การจดัระบบการจดัเก็บขอ้มูลส่วนบุคคลและการรักษาความลบัของขอ้มูลส่วนบุคคล ประกาศคณะกรรมการกิจการ

โทรคมนาคมแห่งชาติ เร่ือง มาตรการคุม้ครองสิทธิของผูใ้ชบ้ริการเก่ียวกบัขอ้มูลส่วนบุคคล สิทธิในความเป็นส่วนตวั 

และเสรีภาพในการส่ือสารถึงกนัโดยทางโทรคมนาคม ขอ้ 8 ท่ีวางหลกัเกณฑใ์ห้ผูรั้บใบอนุญาตจะตอ้งเกบ็รักษาขอ้มูล

ส่วนบุคคลของผูใ้ชบ้ริการตลอดระยะเวลา 3 เดือนสุดทา้ยของการใชบ้ริการนบัถดัจากวนัท่ีใชบ้ริการในปัจจุบนั และ

ขอ้ 3 ท่ีวางหลกัเกณฑใ์หผู้รั้บใบอนุญาตจะประมวลผลขอ้มูลส่วนบุคคลไดโ้ดยไดรั้บความยนิยอมจากผูใ้ชบ้ริการ และ

ตอ้งกระทาํเพ่ือประโยชน์ในการดาํเนินกิจการโทรคมนาคมเท่านั้น เป็นตน้  

ภายหลงัไดมี้การประกาศใชพ้ระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ซ่ึงมีผลบงัคบัใชไ้ปกาล

ทัว่ไปแลว้นั้น หากพิจารณากฎหมายฉบบัน้ีจะพบว่าบทบญัญติัมาตรา 24 (1) มีหลกัการห้ามมิให้ผูค้วบคุมขอ้มูลส่วน

บุคคลทาํการเกบ็รวบรวมขอ้มูลส่วนบุคคล โดยไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล เวน้แต่เพ่ือใหบ้รรลุ

วตัถุประสงคท่ี์เก่ียวกบัการจดัทาํเอกสารประวติัศาสตร์หรือจดหมายเหตุเพ่ือประโยชน์สาธารณะ หรือท่ีเก่ียวกบัการ

ศึกษาวิจยัหรือสถิติซ่ึงไดจ้ดัให้มีมาตรการป้องกนัท่ีเหมาะสมเพ่ือคุม้ครองสิทธิและเสรีภาพของเจา้ของขอ้มูลส่วน

บุคคล (2) เพ่ือป้องกนัหรือระงบัอนัตรายต่อชีวิต ร่างกาย หรือสุขภาพของบุคคล (3) เป็นการจาํเป็นเพ่ือการปฏิบติัตาม

สัญญาซ่ึงเจา้ของขอ้มูลส่วนบุคคลเป็นคู่สัญญาหรือเพ่ือใชใ้นการดาํเนินการตามคาํขอของเจา้ของขอ้มูลส่วนบุคคล

ก่อนเขา้ทาํสัญญานั้น (4) เป็นการจาํเป็นเพ่ือการปฏิบติัหน้าท่ีในการดาํเนินการภารกิจเพ่ือประโยชน์สาธารณะของ

เจา้ของขอ้มูลส่วนบุคคล หรือปฏิบติัหนา้ท่ีในการใชอ้าํนาจรัฐท่ีไดรั้บมอบให้แก่ผูค้วบคุมขอ้มูลส่วนบุคคล ตลอดจน 

(5) เป็นการจาํเป็นเพ่ือประโยชน์โดยชอบดว้ยยกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคลหรือของบุคคลหรือนิติบุคคล 

เวน้แต่ประโยชน์ดงักล่าวมีความสําคญัน้อยกว่าสิทธิขั้นพ้ืนฐานในขอ้มูลส่วนบุคคลของเจา้ของขอ้มูลส่วนบุคคล 

รวมถึง (6) เป็นการปฏิบติัตามกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคล  

อีกทั้งบทบญัญติัมาตรา 27  แห่งพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลฯ ห้ามมิให้ผูค้วบคุมขอ้มูลส่วน

บุคคลตามความนิยามมาตรา 6 ใชห้รือเปิดเผยขอ้มูลส่วนบุคคล โดยไม่ไดรั้บความยนิยอมจากเจา้ของขอ้มูลส่วนบุคคล 

เวน้แต่เป็นขอ้มูลส่วนบุคคลท่ีเก็บรวบรวมไดโ้ดยไดรั้บยกเวน้ ไม่ตอ้งขอความยินยอมตามมาตรา 24 ท่ีกล่าวมาขา้งตน้ 

หรือขอ้ยกเวน้การเกบ็รวมรวมขอ้มูลส่วนบุคคลโดยปราศจากความยินยอมของเจา้ของขอ้มูลส่วนบุคคลตามบทบญัญติั
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มาตรา 26 เช่นกนั กล่าวคือ ขอ้ยกเวน้ทั้ง 2 มาตราน้ี เป็นไปเพ่ือความจาํเป็นเพ่ือการปฏิบติัหน้าท่ีในการดาํเนินภารกิจ

เพ่ือประโยชน์สาธารณะดา้นต่างๆของผูค้วบคุม ขอ้มูลส่วนบุคคล หรือปฏิบติัหนา้ท่ีในการใชอ้าํนาจรัฐท่ีไดม้อบใหแ้ก่

ผูค้วบคุมขอ้มูลส่วนบุคคล รวมถึงเป็นการปฏิบติัตามกฎหมายของผูค้วบคุมขอ้มูลส่วนบุคคล  

อย่างไรก็ตาม หากพิจารณาต่อในส่วนของ มาตรา 26 แมจ้ะห้ามมิให้เก็บรวบรวมขอ้มูลส่วนบุคคลเก่ียวกบั

ขอ้มูลชีวภาพ โดยไม่ไดรั้บความยินยอมโดยชดัแจง้จากเจา้ของขอ้มูลส่วนบุคคล  แต่บทบญัญติัของกฎหมายดงักล่าว

ได้ปรากฏถึงขอ้ยกเวน้ให้ทั้ งภาครัฐและภาคเอกชนสามารถเก็บรวบรวมข้อมูลส่วนบุคคลได้โดยปราศจากความ

ยินยอม ดงันั้น อาจเป็นการเปิดโอกาสให้หน่วยงานของรัฐหลายแห่งท่ีเก่ียวขอ้งกบัการจดัเก็บขอ้มูลส่วนบุคคลใช้

อาํนาจรัฐเก็บข้อมูลชีวมาตรของประชาชน โดยไม่ได้พิจารณาเหตุผลและความจาํเป็นอย่างรอบคอบ ซ่ึงอาจมี

ผลกระทบต่อผูเ้ป็นเจา้ของขอ้มูลชีวมาตรในกรณีท่ีขอ้มูลร่ัวไหลและถูกนาํไปใชโ้ดยมิชอบได ้

นอกจากน้ีเร่ืองการส่งหรือโอนขอ้มูลส่วนบุคคลไปต่างประเทศท่ีตอ้งนํามาและพิจารณาถึงแนวทางการ

ป้องกนัการร่ัวไหลขอ้มูลส่วนบุคคล โดยเฉพาะอยา่งยิ่งขอ้มูลชีวมาตรอีกดว้ย ดงัน้ี ตามพระราชบญัญติัคุม้ครองขอ้มูล

ส่วนบุคคล พ.ศ. 2562 มาตรา 16 ได้กําหนดให้ผู ้ควบคุมข้อมูลส่วนบุคคลส่งหรือโอนข้อมูลส่วนบุคคลไปยงั

ต่างประเทศปลายทางหรือองคก์ารระหว่างประเทศท่ีรับขอ้มูลส่วนบุคคลจะตอ้งมีมาตรการคุม้ครองขอ้มูลส่วนบุคคล

ท่ีเพียงพอ และเป็นไปตามหลกัเกณฑก์ารให้ความคุม้ครองขอ้มูลส่วนบุคคลตามท่ีคณะกรรมการประกาศกาํหนด เวน้

แต่เป็นการปฏิบติัตามกฎหมายหรือไดรั้บความยินยอมจากเจา้ของขอ้มูลส่วนบุคคลโดยไดแ้จง้ให้เจา้ของขอ้มูลส่วน

บุคคลทราบถึงมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลท่ีไม่เพียงพอของประเทศปลายทางหรือองค์การระหว่าง

ประเทศ เป็นความจาํเป็นเพ่ือปฏิบติัตามสัญญาซ่ึงเจา้ของขอ้มูลส่วนบุคคลเป็นคู่สัญญาหรือเพ่ือใชใ้นการดาํเนินการ

ตามคาํขอของเจา้ของขอ้มูลส่วนบุคคลก่อนเขา้ทาํสัญญานั้น  และเป็นการกระทาํตามสัญญาระหว่างผูค้วบคุมขอ้มูล

ส่วนบุคคลกบับุคคลหรือนิติบุคคลเพ่ือประโยชน์ของเจา้ของมูลส่วนบุคคล ตลอดจนเพ่ือป้องกนัหรือระงบัอนัตรายต่อ

ชีวิต ร่างกาย หรือสุขภาพของเจา้ของขอ้มูลส่วนบุคคล หรือบุคคลอ่ืน เม่ือเจา้ของขอ้มูลส่วนบุคคลไม่สามารถให้ความ

ยินยอมในขณะนั้นได ้รวมถึงเป็นการจาํเป็นเพ่ือการดาํเนินภารกิจเพ่ือประโยชน์สาธารณะท่ีสําคญัตามบทบญัญติั

มาตรา 28 ของกฎหมายฉบบัเดียวกนั 

จากหลักการเก็บรวบรวม การใช้ข้อมูลส่วนบุคคล การส่งหรือโอนข้อมูลส่วนบุคคลข้างต้น ผูเ้ขียนมี

ขอ้สังเกตว่ากฎหมายฉบบัน้ีมุ่งท่ีจะให้ความสําคญักบัหลกัความยินยอม (consent) ของเจา้ของขอ้มูลส่วนบุคคลเป็น

ประการสําคญัอนัจะเขา้ขอ้ยกเวน้ท่ีหน่วยงานหรือองค์กรต่างๆ โดยเฉพาะอย่างยิ่งภาคเอกชนผูค้วบคุมขอ้มูลส่วน

บุคคลสามารถกระทาํได ้แต่ส่ิงท่ีน่ากงัวล คือ การร่ัวไหลของขอ้มูลส่วนบุคคลจากมาตรฐานการจดัเก็บ การส่ง และ

การโอนขอ้มูลส่วนบุคคล และผูเ้ขียนมีความเห็นว่าเป็นการให้พ้ืนท่ีของภาคเอกชนในการดาํเนินการส่งหรือโอน

ขอ้มูลส่วนบุคคล ทั้งน้ี แมว้่ากฎหมายจะให้อาํนาจและหนา้ท่ีแก่คณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลเป็นผูวิ้นิจฉยั

กรณีท่ีมีปัญหาเก่ียวกบัมาตรฐานการคุม้ครองขอ้มูลส่วนบุคคลท่ีเพียงพอของประเทศปลายทางหรือองคก์ารระหว่าง

ประเทศท่ีรับขอ้มูลส่วนบุคคลตามบทบญัญติัมาตรา 28 วรรคสองพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลฯ กต็าม  
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นอกจากน้ี ยงัพบในกรณีท่ีผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคลตามคาํนิยามมาตรา 

6 ของพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคลฯ ซ่ึงอยูใ่นราชอาณาจกัรไดก้าํหนดนโยบายในการคุม้ครองขอ้มูลส่วน

บุคคลเพ่ือการส่งหรือโอนขอ้มูลส่วนบุคคลไปยงัผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคลซ่ึงอยู่

ต่างประเทศและอยูใ่นเครือกิจการหรือเครือธุรกิจเดียวกนัเพ่ือการประกอบกิจการหรือธุรกิจร่วมกนั หากนโยบายใน

การคุม้ครองขอ้มูลส่วนบุคคลดงักล่าวไดรั้บการตรวจสอบและรับรองจากสาํนกังาน การส่งหรือโอนขอ้มูลส่วนบุคคล

ไปยงัต่างประเทศท่ีเป็นไปตามนโยบายในการคุม้ครองขอ้มูลส่วนบุคคลท่ีไดรั้บกาตรวจสอบและรับรองดงักล่าวให้

สามารถกระทาํไดโ้ดยไดรั้บยกเวน้ไม่ตอ้งปฏิบติัตามหลกักฎหมายการส่งหรือโอนขอ้มูลไปยงัต่างประเทศขา้งตน้ 

ประกอบกบันโยบายในการคุม้ครองขอ้มูลส่วนบุคคล ลกัษณะของเครือกิจการหรือธุรกิจเดียวกนัเพ่ือการประกอบ

กิจการธุรกิจร่วมกัน และหลกัเกณฑ์และวิธีการตรอบสอบให้เป็นไปตามท่ีคณะกรรมการกาํหนดตามมาตรา 29 

ตลอดจนการเขา้ขอ้ยกเวน้ในกรณีท่ีผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลขอ้มูลส่วนบุคคลไดจ้ดัให้มีมาตรการ

คุม้ครองท่ีเหมาะสมสามารถบงัคบัตามสิทธิของเจา้ของขอ้มูลส่วนบุคคลได ้รวมทั้งมีมาตรการเยยีวยาทางกฎหมายท่ีมี

ประสิทธิภาพตามหลกัเกณฑ์และวิธีการท่ีคณะกรรมการกาํหนดไม่จาํเป็นตอ้งปฏิบติัตามหลกัเกณฑ์มาตรา 28 ของ

พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ตามมาตรา 29 วรรคสามของกฎหมายฉบบัเดียวกนั 

ผูเ้ขียนมีความเห็นว่าเป็นการเพ่ิมพ้ืนทีให้ภาคเอกชนง่ายต่อการดาํเนินการส่งหรือโอนขอ้มูลส่วนบุคคล 

โดยเฉพาะขอ้มูลชีวมาตรไปยงัต่างประเทศมากยิ่งข้ึน โดยอาศยัอาํนาจดุลพินิจของคณะกรรมการคุม้ครองขอ้มูลส่วน

บุคคลเป็นสาระสําคญั ดงันั้น สมควรมีมาตรการ มาตรฐาน และระบบการตรวจสอบให้มีความเป็นมาตรฐานอย่างมี

ประสิทธิภาพและสามารถนาํมาใชไ้ดอ้ยา่งเป็นรูปธรรม เพ่ือป้องกนัการร่ัวไหลของขอ้มูลส่วนบุคคล โดยเฉพาะขอ้มูล

ชีวมาตร ตลอดจนมาตรการเยียวยาเจ้าของข้อมูลส่วนบุคคลทางกฎหมายให้มีความชัดเจน ทั้ งน้ีผูเ้ขียนได้ศึกษา

หลกัเกณฑ ์แนวทาง และมาตรการทางกฎหมายของต่างประเทศ   

 

2.2 มาตรการของต่างประเทศในการคุ้มครองข้อมลูชีวมาตร 

 ผูเ้ขียนไดศึ้กษาถึงมาตรการทางกฎหมาย แนวทางหรือแนวปฏิบติั และหลกัเกณฑ์ต่างๆ ท่ีมีผลบงัคบัใชข้อง

ต่างประเทศ ดงัน้ี การคุม้ครองขอ้มูลส่วนบุคคลตามแนวทางขององคก์ารเพ่ือความร่วมมือทางเศรษฐกิจและการพฒันา  

(OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data) เป็นแนวทางปฏิบัติขั้นตํ่า

เพ่ือให้ประเทศสมาชิกได้นําไปปฏิบัติภายในแต่ละประเทศ  แนวปฏิบัติน้ีไม่ได้แยกระหว่างหน่วยงานรัฐและ

หน่วยงาน ภาคเอกชน และไม่ไดแ้ยกว่าเป็นการประมวลผลขอ้มูลเก่ียวกบับุคคลโดยวิธีอตัโนมติัหรือวิธี ประมวลผล

ดว้ยมือ  โดยความหมายของขอ้มูลส่วนบุคคล  (Personal data)  หมายถึง ขอ้มูลใด ๆ  ท่ีเก่ียวขอ้งเฉพาะตวับุคคล  หรือ

สามารถช้ีให้เห็นลกัษณะเฉพาะตวัของบุคคลท่ีเป็นเจา้ของขอ้มูลได ้โดยมีหลกัการในการคุม้ครองขอ้มูลส่วนบุคคล

ดว้ยกนั 8 ขอ้ (OECD, 2013) ให้ถือปฏิบติั นอกจากน้ี ยงัมีการคุม้ครองขอ้มูลส่วนบุคคลในทางสากลท่ีปรากฏอยู่ใน

กฎหมายระหว่างประเทศ ได้แก่ ข้อบังคับสหภาพยุโรป (European Directive 95/46/EC) ข้อตกลงรัฐสภายุโรป 

(Council of Europe) กรอบการคุ้มครองข้อมูลส่วนบุคคล  GDPR  ของสหภาพยุโรป  (General Data Protection 
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Regulation) และกรอบคุม้ครองขอ้มูลส่วนบุคคลของกลุ่มความร่วมมือทางเศรษฐกิจเอเชีย – แปซิฟิก (APEC) (APEC 

Privacy Framework) 

 ในส่วนของสหประชาชาติ (United Nations) นั้น ไดก้าํหนดหลกัเกณฑท่ี์เก่ียวกบัขอ้มูลส่วนบุคคลไวใ้นกรอบ

การคุม้ครองขอ้มูลส่วนบุคคลของสหประชาชาติ ในส่วนขอ้มูลส่วนบุคคลท่ีจดัเก็บดว้ยคอมพิวเตอร์  (Guidelines for 

the Regulation of Computerized Personal Data Files) สหประชาชาติไดก้าํหนดหลกัเกณฑเ์ก่ียวกบัขอ้มูลส่วนบุคคลไว้

ใน “แนวทางการควบคุมขอ้มูลส่วนบุคคลท่ีจดัเก็บดว้ยคอมพิวเตอร์” โดยมีหลกัสาํคญั 10 หลกัมาใชป้ฏิบติั (กลุ่มงาน

บริการวิชาการ สาํนกังานเลขาธิการผูแ้ทนราษฎร, 2560)  

ในส่วนของขอ้มูลชีวมาตรท่ีถือวา่เป็นขอ้มูลเฉพาะตวับุคคลท่ีสามารถระบุอตัลกัษณ์ตวับุคคลได ้และถือว่าเป็น

ขอ้มูลส่วนบุคคลท่ีมีความสาํคญัเป็นพิเศษ ซ่ึงนานาประเทศไดใ้ห้ความสาํคญัเป็นอยา่งยิ่ง โดยกฎหมายคุม้ครองขอ้มูล

ส่วนบุคคลของสหภาพยุโรป หรือ GDPR (General Data Protection Regulation) ขอ้ 9 มีหลกัห้ามทาํการบนัทึกหรือ

ประมวลผลขอ้มูลดงักล่าว เวน้แต่ผูเ้ป็นเจา้ของขอ้มูลจะให้ความยินยอมโดยชัดเจน  หรือขอ้มูลชีวมาตรนั้นจาํเป็น

สําหรับการปฏิบติังาน ความมัน่คงปลอดภยัของสังคม หรือปกป้องคุม้ครองทางสังคม ขอ้มูลชีวมาตรจาํเป็นสําหรับ

การปกป้องผลประโยชน์ท่ีสาํคญัของแต่ละบุคคล แต่บุคคลเหล่านั้นไม่สามารถให้ความยนิยอมได ้หรือขอ้มูลชีวมาตร

นั้นมีจาํเป็นสําหรับประเด็นทางกฎหมาย หรือจาํเป็นต่อประโยชน์สาธารณะ ประเทศสหรัฐอเมริกาเป็นประเทศท่ีมี

กฎหมายให้ความคุม้ครองในเร่ืองขอ้มูลส่วนบุคคลในส่วนของขอ้มูลชีวมาตรโดยเฉพาะ คือ Biometric Information 

Privacy Act (BIPA) ของมลรัฐอิลลินอยส์ ท่ีไดอ้อกมาในเดือนตุลาคมปี 2008 และต่อมามลรัฐวอชิงตนัและมลรัฐเท็ก

ซสัไดผ้า่นกฎหมายในเร่ืองน้ีเช่นเดียวกนั ซ่ึง BIPA กาํหนดใหห้น่วยงานต่างๆในรัฐอิลลินอยส์ตอ้งปฏิบติัตามกฎหมาย

ท่ีเก่ียวกบัการรวบรวมและจดัเก็บขอ้มูลชีวมาตร โดยมีหลกัการมาตรา 15 ท่ีสําคญัดงัน้ี 1) การเก็บ การรวบรวมและ

การเปิดเผยขอ้มูลชีวมาตร ตอ้งไดรั้บความยินยอมจากผูเ้ป็นเจา้ของขอ้มูลโดยชดัแจง้  2) ตอ้งทาํลายขอ้มูลชีวมาตรเม่ือ

ถึงเวลาท่ีเหมาะสม กล่าวคือ 3 ปีนบัแต่วนัท่ีเร่ิมเก็บขอ้มูลฯดงักล่าว และ 3) ตอ้งมีมาตรการรักษาความปลอดภยัในการ

เก็บขอ้มูลชีวมาตรอย่างเคร่งครัด และความพิเศษของกฎหมายน้ี คือ ประชาชนท่ีถูกละเมิดสามารถยื่นฟ้องเพ่ือเรียก

ค่าเสียหายอนัเน่ืองมาจากการละเมิดโดยกาํหนดอตัราค่าเสียหายและค่าเยียวยาเป็นจาํนวนเงินลงไปในตวับทกฎหมาย

ตามบทบญัญติัมาตรา 20 รวมถึงคาํนิยามของขอ้มูลชีวิมาตรไวอ้ยา่งชดัเจนตามบทบญัญติัมาตรา 8  

สําหรับมลรัฐเท็กซัส ไดมี้พระราชบญัญติัการคุม้ครองขอ้มูลส่วนบุคคลในเร่ืองขอ้มูลชีวมาตรออกมาในปี 

ค.ศ.2009 มาตรา 503.001 ไดมี้การห้ามเก็บขอ้มูลชีวมาตรในกรณีท่ีมีวตัถุประสงคเ์พ่ือการคา้โดยปราศจากการแจง้และ

ใหค้วามยนิยอมเป็นลายลกัษณ์อกัษร นอกจากน้ียงัจาํกดัการจาํหน่ายและการเปิดเผยขอ้มูลชีวมาตรของแต่ละบุคคล ใน

รัฐวอชิงตนัไดป้ระกาศใชก้ฎหมายดงักล่าวในปี ค.ศ.2017 ห้ามไม่ให้หน่วยงานหรือผูค้วบคุมขอ้มูลส่วนบุคคลป้อน

ขอ้มูลชีวมาตรลงในฐานขอ้มูลของหน่วยงานโดยตอ้งแจง้ให้เจา้ของขอ้มูลส่วนบุคคลทราบล่วงหนา้และเจา้ของขอ้มูล

ส่วนบุคคลตอ้งใหค้วามยนิยอมประกอบกบัตอ้งมีมาตรการป้องกนัการใชข้อ้มูลชีวมาตรดงักล่าวในภายหลงั 

อีกทั้งไดป้รากฏถึงการสั่งห้ามเจา้หนา้ท่ีหน่วยงานราชการ รวมทั้งสาํนกังานตาํรวจใชง้านระบบจดจาํใบหนา้ 

(Face Recognition) ของคณะผูบ้ริหารนครซานฟรานซิสโก แคลิฟอร์เนีย  ประเทศสหรัฐอเมริกา ท่ีมีมติ 8 ต่อ 1 เสียง 
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โดยให้หน่วยงานต่างๆ จะตอ้งรายงานรายละเอียดการสอดแนมท่ีใชง้านอยูเ่ป็นประจาํ และระบบท่ีจะมีการใชง้านใน

อนาคต นอกจากน้ี แต่ละหน่วยงานจะตอ้งขออนุมติัจากคณะผูบ้ริหารเมืองก่อน หากตอ้งการใชง้านเทคโนโลยีจดจาํ

ใบหน้าต่อไป ซ่ึงนครซานฟรานซิสโกนับไดว้่าเป็นเมืองแรกของประเทศสหรัฐอเมริกาท่ีมีคาํสั่งห้ามใช้และสั่งซ้ือ

เทคโนโลยีจดจาํใบหน้าเพ่ือปกป้องสิทธิของประชาชน อย่างไรก็ตาม คาํสั่งห้ามดงักล่าวไม่มีผลถึงการใชง้านระบบ

สแกนใบหนา้ หรือ เฟซ ไอดี (Face ID) ท่ีประชาชนทัว่ไป หน่วยงานภาครัฐ และภาคเอกชนใชง้านอยู ่ (ไทย พีบีเอส, 

2562) 

ประเทศแคนาดาได้มีกฎหมายท่ีเก่ียวกับการคุ้มครองข้อมูลส่วนบุคคลอันบรรพ 1 มาตรา 5 ข้อ 4.1.4 

(Personal Information Protection and Electronic Documents Acts, Schedule 1 (Section 5) 4.1.4. เป็นการบงัคบัใช้กับ

ขอ้มูลส่วนบุคคลท่ีอยู่ในครอบครองของเอกชนและเร่ืองเอกสารอิเล็กทรอนิกส์ดว้ย ซ่ึงกฎหมายฉบบัน้ีมีบทบญัญติั

ของกฎหมายท่ีมีลกัษณะคลา้ยคลึงกบัประเทศต่างๆ ท่ีไดห้ยบิยกมาขา้งตน้ แต่มีประเดน็ท่ีน่าสนใจตรงท่ีวา่กาํหนดให้ผู ้

ควบคุมขอ้มูลส่วนบุคคลจะตอ้งมีนโยบายและขอ้ปฏิบติัของตนเพ่ือการปฏิบติัตามหลกัเกณฑต่์างๆ ท่ีกฎหมายกาํหนด

อย่างมีประสิทธิภาพ ซ่ึงรวมถึงมีขอ้ปฏิบติัเก่ียวกบัคุม้ครองขอ้มูลส่วนบุคคล การตั้งหน่วยงานรับเร่ืองร้องเรียนหรือ

ร้องขอ การฝึกอบรมลูกจา้ง และการสร้างความเขา้ใจแก่ผูร่้วมงานในนโยบายและขอ้ปฏิบติัของตน หรือการพฒันา

ขอ้มูลเพ่ือการอธิบายถึงนโยบายหรือขอ้ปฏิบติัของตนหรือมาตรการต่างๆ  

ประเทศสหพนัธรัฐเยอรมนีมีกฎหมายว่าดว้ยการคุม้ครองขอ้มูลส่วนบุคคล ไดแ้ก่ Federal Data Protection 

Act 2018 มาตรา 1 ซ่ึงมีขอบเขตการบังคบัใช้แก่หน่วยงานของรัฐระดับสหพนัธ์และระดับมลรัฐท่ีใช้อาํนาจตาม

กฎหมายสหพนัธ์หรือเป็นหน่วยงานของศาล และบงัคบัใชแ้ก่เอกชนซ่ึงเก็บรวบรวม ใช ้หรือดาํเนินการกบัขอ้มูลส่วน

บุคคล ไม่ดว้ยวิธีทางอิเลก็ทรอนิกส์หรือไม่กต็าม 

อน่ึง คาํว่า “ดาํเนินการ” (process) ไดมี้บทนิยามไวห้มายถึง การเก็บรักษา การแกไ้ขปรับปรุง การยบัย ั้ง การ

ลบ หรือการเปิดเผยขอ้มูลส่วนบุคคล ซ่ึงการเปิดเผยขอ้มูลยงัไดอ้ธิบายดว้ยว่า หมายถึง การเปิดเผยต่อบุคคลท่ีสาม 

หรือการส่งผา่นบุคคลท่ีสาม หรือส่งใหบุ้คคลท่ีสามารถเรียกดูได ้

ตลอดจนประเทศสหพนัธรัฐเยอรมนียงัไดมี้หลกัเกณฑก์ารส่งหรือโอนขอ้มูลส่วนบุคคลไปต่างประเทศตาม

บทบญัญติัมาตรา 15-16 โดยไดมี้บทบญัญติัห้ามให้โอนขอ้มูลไปยงัประเทศทีไม่มีมาตรการคุม้ครองขอ้มูลส่วนบุคคล

ท่ีเพียงพอ ยกเวน้การส่งหรือโอนขอ้มูลไปในประเทศสหภาพยุโรปสามารถกระทาํไดแ้ต่ตอ้งเป็นไปตามหลกัเกณฑ์

ต่างๆ ของกฎหมายอย่างเคร่งครัดรวมถึงไดบ้ญัญติัถึงกรณีขอ้ยกเวน้การโอนขอ้มูลไปยงัต่างประเทศไวว้่า จะตอ้ง

ไดรั้บความยินยอมจากผูท้รงสิทธิ เป็นการปฏิบติัการตามสญัญาท่ีทาํกบัผูท้รงสิทธิ หรือเพ่ือปฏิบติัตามมาตรการตามท่ี

ผูท้รงสิทธิร้องขอ เป็นการปฏิบติัตามสัญญาระหว่างผูค้วบคุมขอ้มูลกบัผูซ่ึ้งไดรั้บโอนขอ้มูลเพ่ือประโยชน์ของผูท้รง

สิทธิ 

 นอกจากน้ี ยงัมีการคุม้ครองขอ้มูลส่วนบุคคลในทางสากลท่ีปรากฏอยู่ในกฎหมายระหว่างประเทศ ได้แก่ 

ขอ้บงัคบัสหภาพยโุรป (European Directive 95/46/EC) ขอ้ตกลงรัฐสภายโุรป (Council of Europe) กรอบการคุม้ครอง
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ขอ้มูลส่วนบุคคล  GDPR  ของสหภาพยุโรป  (General Data Protection Regulation) และกรอบคุม้ครองขอ้มูลส่วน

บุคคลของกลุ่มความร่วมมือทางเศรษฐกิจเอเชีย – แปซิฟิก (APEC) (APEC Privacy Framework)  

ดงันั้น จะเห็นไดว้่ากฎหมายของต่างประเทศพยายามท่ีจะควบคุมและปกป้องขอ้มูลชีวมาตรท่ีหน่วยงาน

ต่างๆ ไม่ว่าภาครัฐหรือเอกชนรวบรวมใช้งานและจดัเก็บขอ้มูล และมีมาตรการรักษาความปลอดภยัของขอ้มูลขั้น

สูงสุด รวมถึงการเปิดโอกาสให้ประชาชนสามารถฟ้องเรียกร้องค่าเสียหายจากการถูกละเมิดในขอ้มูลชีวมาตรได ้

สําหรับประเทศไทยนั้นอาจจะพิจารณาหาทางป้องกนัไม่ให้เกิดความเสียหายท่ีจะเกิดข้ึนกบัประชาชนจากการเก็บ

ขอ้มูลชีวมาตร โดยคาํนึงถึงสิทธิความเป็นส่วนตวัในขอ้มูลส่วนบุคคลของประชาชนตามรัฐธรรมนูญเป็นหลกั สาํหรับ

ปัญหาทางกฎหมายของประเทศไทยในการคุม้ครองขอ้มูลชีวมาตรนั้น ผูเ้ขียนจะขอกล่าวเป็นรายประเด็นในหัวขอ้

ถดัไป 

 

3.  ผลการศึกษา 

 ดงัท่ีกล่าวมาขา้งตน้ถึงหลกัเกณฑก์ฎหมายตามพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ในเร่ือง

ของการจดัเก็บรักษาและการใชข้อ้มูลส่วนบุคคล และหลกัเกณฑ ์แนวทาง และหลกักฎหมายของต่างประเทศสามารถ

พิจารณาไดว้่าประเทศไทยได้นําแนวทางขององค์การเพ่ือความร่วมมือทางเศรษฐกิจและการพฒันามาปรับใช้กับ

พระราชบญัญติัฉบบัน้ี แต่ในส่วนเน้ือหาสาระสําคญัยงัพบว่าสมควรท่ีจะพิจารณาถึงประเด็นต่างๆ ไม่ว่าจะเป็นคาํ

นิยามข้อมูลชีวมาตร (Biometrics) ท่ียงัขาดความชัดเจน กล่าวคือ มีเพียงคาํอธิบายตามมาตรา 26 วรรคสองแห่ง

พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 ท่ีบญัญติัว่า ขอ้มูลชีวภาพตามวรรคหน่ึงให้หมายถึงขอ้มูลส่วน

บุคคลท่ีเกิดจากการใชเ้ทคนิคหรือเทคโนโลยีท่ีเก่ียวขอ้งกบัการนาํลกัษณะเด่นทางกายภาพหรือทางพฤติกรรมของ

บุคคลมาใชท้าํให้สามารถยืนยนัตวัตนของบุคคลนั้นท่ีไม่เหมือนกบับุคคลอ่ืนได ้เช่น ขอ้มูลจาํลองใบหน้า ขอ้มูลของ

ม่านตา หรือขอ้มูลจาํลองน้ิวมือ ซ่ึงในมาตราน้ีใชค้าํว่า “ขอ้มูลชีวภาพ” ในขณะท่ีสากลใชค้าํว่า “ขอ้มูลชีวมาตร” และ

ยงัเป็นเพียงส่วนเน้ือหาของกฎหมายโดยปราศจากคาํนิยามตามบทบญัญติัของกฏหมายในมาตรา 6 ของกฎหมายฉบบั

น้ี ในขณะท่ีกฎหมายของต่างประเทศท่ีไดมี้การตรากฎหมายท่ีเก่ียวขอ้งโดยตรงกบัการเก็บขอ้มูลขอ้มูลชีวมาตร เช่น 

Biometric Information Privacy Act (BIPA) ของมลรัฐอิลลินอยส์ มลรัฐเท็กซัส และมลรัฐวอชิงตนัของประเทศสหส

รัฐอเมริกา   

 อีกทั้ ง คาํว่า ดาํเนินการ (Process) ท่ีถือได้ว่าเป็นคาํสําคัญท่ีกฎหมายจะได้อธิบายได้ว่าหมายถึงอะไรท่ี

หน่วยงานต่างๆ และบุคคลใดสามารถกระทาํไดบ้า้ง หากนาํมาเปรียบเทียบกบัประเทศสหพนัธรัฐเยอรมนีไดบ้ญัญติัไว้

อยา่งชดัเจนเพ่ือใชบ้งัคบักบัหน่วยงานระดบัสหพนัธ์และระดบัมลรัฐ รวมถึงหน่วยงานเอกชนดว้ย 

 ประเด็นต่อมาในเร่ืองของการ “ห้าม” ทาํการบนัทึกหรือประมวลผลขอ้มูลพบว่าพระราชบญัญติัฉบบัน้ีเน้น

การตราบทบญัญติัในส่วนของการห้ามบนัทึกขอ้มูลส่วนบุคคล แต่ยงัไม่พบการห้ามประมวลผลอย่างชดัเจนมีเพียง

กรณีกาํหนดนโยบายในการคุม้ครองขอ้มูลส่วนบุคคลท่ีผูค้วบคุมขอ้มูลส่วนบุคคลหรือผูป้ระมวลผลขอ้มูลส่วนบุคคล

ส่งหรือโอนขอ้มูลไปยงัผูค้วบคุมขอ้มูลหรือผูป้ระมวลผลขอ้มูลต่างประเทศและอยูใ่นเครือกิจการหรือธุรกิจเดียวกนัตา
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มาตรา 29 และมาตรา 40 ในเร่ืองของหนา้ท่ีของผูป้ระมวลผลขอ้มูลส่วนบุคคลเท่านั้น ซ่ึงกฎหมายคุม้ครองขอ้มูลส่วน

บุคคลของสหภาพยุโรป หรือ GDPR ไดบ้ญัญติัการห้ามบนัทึกหรือประมวลผลขอ้มูลชีวมาตรไวอ้ย่างชดัเจนพร้อม

กาํหนดขอ้ยกเวน้ท่ีสามารถดาํเนินการดงักล่าวได ้

ในขณะท่ีล่าสุด นายแพทยสุ์ธี ทุวิรัตน์ กรรมการสมาคมความมัน่คงปลอดภยัระบบสารสนเทศ หรือ TISA 

เปิดเผย กบั “ฐานเศรษฐกิจ” ว่ากรณีธนาคารแห่งประเทศไทย (ธปท.) กาํลงั ผลกัดนัให้มีการใชร้ะบบการพิสูจน์และ

ยนืยนัตวัตนทาง ดิจิทลั (Digital ID) โดยการเอาเทคโนโลยีชีวมาตร (Biometric) เช่น การจดจาํใบหนา้ ลายน้ิวมือ หรือ

ม่านตา มาใชใ้นการพิสูจน์ยืนยนัตวับุคคลในการทาํธุรกรรมทางการเงิน (Biometric Payment) กาํลงัส่งผลกระทบต่อ

เงินฝากธนาคารคนไทย และมีโอกาสถูกแฮกเกอร์สวมรอยถอนหรือสั่งโอนไปจนเกล้ียงบัญชีโดยไม่ รู้ตัว 

(ฐานเศรษฐกิจ, 2560) รวมถึงหนงัสือเดินทาง (Passport) รุ่นใหม่ของประเทศไทย โดยกระทรวงการต่างประเทศ ซ่ึงแต่

เดิมมีการเก็บขอ้มูลทั้ง ภาพถ่าย และลายพิมพน้ิ์วมือสิบน้ิว แต่ต่อไปน้ีจะมีการ เก็บขอ้มูลชีวมาตรม่านตา (Iris) ดว้ย ซ่ึง

ทางกระทรวงฯ ไดใ้ห้เหตุผลว่าการเก็บขอ้มูลชีวมาตรดงักล่าวเป็นคุณลกัษณะความปลอดภยัสูงสุดในการป้องกนัการ

ปลอมแปลงหนังสือเดินทาง (สุพล พรหมมาพันธุ์, 2562) ซ่ึงแตกต่างจากประเทศอ่ืน เช่น สหรัฐอเมริกา (U.S.  

Passport Service guide , 2021) เก็บเฉพาะขอ้มูลภาพถ่ายดิจิทลัอย่างเดียว ไม่ให้เก็บลายพิมพน้ิ์วมือ ในสหภาพยุโรป 

เช่น ประเทศ สหราชอาณาจกัรให้เก็บเฉพาะภาพถ่ายดิจิทลั (Biometric Passport-GOV.UK, 2017) ประเทศสหพนัธรัฐ

เยอรมนีเก็บลายพิมพน้ิ์วมือและภาพถ่ายดิจิทลั (Biomerticupdate.com, 2020) และประเทศเนเธอร์แลนด์เก็บลายน้ิวมือ 

ทั้งน้ีเป็นประเทศเดียวในสหภาพยโุรปท่ีวางแผนว่าจะเก็บลายพิมพน้ิ์วมือเหล่าน้ีจากส่วนกลาง เป็นตน้ (Government 

of Netherlands, 2021) 

 นอกเหนือจากหลักเกณฑ์ตามกฎหมายในเร่ืองของการเก็บรวบรวม การใช้ การส่งหรือการโอน การ

ประมวลผลขอ้มูลแลว้นั้น  ผูเ้ขียนยงัมีความเห็นว่า การฝึกอบรมลูกจ้างและการสร้างความเขา้ใจแก้ผูร่้วมงานใน

นโยบายและขอ้ปฏิบติัของตน กล่าวคือ ผูค้วบคุมขอ้มูลส่วนบุคคลและผูป้ระมวลผลขอ้มูลส่วนบุคคล ตลอดจนการ

พฒันาขอ้มูลเพ่ือการอธิบายถึงนโยบายหรือขอ้ปฏิบติัหรือมาตรการต่างๆ ของหน่วยงาน มีความสําคญัเช่นเดียวกนั 

สมควรพิจารณาให้ตราเป็นตวับทกฎหมายให้หน่วยงานภาคเอกชนและเร่ืองเอกสารอิเล็กทรอนิกส์ดว้ยนาํไปปฏิบติั 

เช่นเดียวกบัประเทศแคนาดาท่ีไดมี้บทบญัญติัในเร่ืองดงักล่าวไวอ้ยา่งเป็นรูปธรรม 

 จากการวิเคราะห์ในประเด็นต่างๆ ท่ีผูเ้ขียนไดก้ล่าวไวข้า้งตน้ ผูเ้ขียนสามารถสรุปไดว้่าประเทศไทยไดมี้การ

ผลกัดนักฎหมายท่ีเก่ียวขอ้งกบัการคุม้ครองขอ้มูลสส่วนบุคคล จึงไดจ้ดัทาํและตรากฎหมายพระราชบญัญติัคุม้ครอง

ขอ้มูลส่วนบุคคล พ.ศ. 2562 ข้ึน ซ่ึงมีผลบงัคบัใช้แลว้ในปัจจุบนั อย่างไรก็ตามผูเ้ขียนไดศึ้กษาและพิจารณาตวับท

กฎหมายของพระราชบญัญติัฉบบัน้ี ยงัพบขอ้สังเกตบางประการท่ีควรพิจารณาเพ่ิมเติม แกไ้ข และปรับปรุงกฎหมาย

ดงักล่าว ซ่ึงผูเ้ขียนไดศึ้กษาหลกัเกณฑ ์แนวทาง และกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของต่างประเทศ เช่น สหภาพ

ยโุรป มลรัฐอิลลินอยด ์มลรัฐวอชิงตนั และมลรัฐเท็กซสั ประเทศสหรัฐอเมริกา ประเทศแคนาดา ประเทศสหพนัธรัฐ

เยอรมนี เป็นตน้ โดยมีรายละเอียด ดงัต่อไปน้ี 
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1. นิยามศพัท์ เน่ืองจากพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล พ.ศ. 2562 มีเพียงนิยามศพัท์คาํว่า ขอ้มูล

ส่วนบุคคล ปรากฏในบทบญัญติัมาตรา 3 ของกฎหมายฉบบัน้ี ส่วนคาํวาขอ้มูลชีวมาตรในกฎหมายฉบบัน้ีใช้คาํว่า

ขอ้มูลชีวภาพท่ีปรากฏอยู่ในบทบัญญติัมาตรา 26 วรรคสอง ดังนั้น ควรบัญญติัคาํว่า ขอ้มูลชีวภาพแยกออกมาให้

ชดัเจนเช่นเดียวกบัคาํว่า ขอ้มูลส่วนบุคคล เพราะขอ้มูลชีวมาตรถือเป็นขอ้มูลส่วนบุคคลท่ีมีความสําคญัอยา่งยิ่งท่ีจะ

ระบุถึงอตัลกัษณะเฉพาะของบุคคล และเสนอให้เปล่ียนจากคาํว่าชีวภาพเป็นคาํว่าชีวมาตราตามหลกัสากล เช่น นิยาม

ศพัทก์ฎหมายของมลรัฐอิลลินอยด ์มลรัฐวอชิงตนั และมลรัฐเทก็ซสั ประเทศสหรัฐอเมริกา  

2. กฎหมายควรระบุถึงการดาํเนินการหรือกระบวนการให้ชดัเจนถึงการเก็บรักษา การแกไ้ขปรับปรุง การ

ยบัย ั้ง การลบ หรือการเปิดเผยขอ้มูลส่วนบุคคล ซ่ึงยงัหมายความรวมถึง การเปิดเผยต่อบุคคลท่ีสามหรือการส่งผ่าน

บุคคลท่ีสามหรือส่งให้บุคคลท่ีสารถเรียกดูขอ้มูลส่วนบุคคลได ้ดว้ยตราบทบญัญติักฎหมายท่ีเน้ือหาสาระครอบคลุม

เพ่ือง่ายต่อความเขา้ใจและการปฏิบติัได้อย่างถูกตอ้งของหน่วยงานท่ีเก่ียวขอ้งกบัขอ้มูลส่วนบุคคล โดยศึกษาจาก

กฎหมายคุม้ครองขอ้มูลส่วนบุคคลของประเทศสหพนัธรัฐเยอรมนี หรือคาํว่า กระบวนการของสหภาพยโุรปท่ีปรากฎ

ในมาตรา 4 ของ General Data Protection Regulation ท่ีหมายความถึง ดาํเนินการหรือชุดการดาํเนินการใดๆ ซ่ึงกระทาํ

ต่อขอ้มูลส่วนบุคคลหรือชุดขอ้มูลส่วนบุคคล ไม่ว่าจะโดยวิธีการอตัโนมติัหรือไม่ เช่น การเก็บ บนัทึก จดัระบบ จดั

โครงสร้าง เก็บรักษา เปล่ียนแปลงหรือปรับเปล่ียน การรับ พิจารณา ใช ้เปิดเผยดว้ยการส่งต่อ เผยแพร่ หรือการกระทาํ

อ่ืนใดซ่ึงทาํใหเ้กิดดความพร้อมใชง้าน การจดัวาง หรือผสมเขา้ดว้ยกนั การจาํกดั การลบ หรือการทาํลาย 

3. หลกัการห้ามบนัทึกและประมวลผลขอ้มูลส่วนบุคคลของผูป้ระมวลผลขอ้มูลส่วนบุคคล โดยเฉพาะขอ้มูล

ชีวมาตรควรบญัญติัให้ชดัเจนมากข้ึน เช่นเดียวกบักกฎหมายคุม้ครองขอ้มูลส่วนบุคคลของสหภาพยโุรปท่ีมีขอบเขต

การบงัคบัใช้ในเชิงพ้ืนท่ี โดยไม่คาํนึงถึงว่าบริษทันั้นจะตั้งอยู่ท่ีใด การสรปะมวลผลจะไดก้ระทาํในสหภาพยุโรป

หรือไม่ และยงับงัคบัใชก้บัทุกกิจกรรมท่ีเป็นการจาํหน่ายสินคา้และบริการแก่พลเมืองของสหภาพยุโรป รวมถึงทุก

กิจกรรมท่ีมีลกัษณะเป็นการติดตามพฤติกรรมของพลเมืองท่ีเกิดข้ึนในสหภาพยุโรป (ศูนยวิ์จยัและการพฒันา คณะ

นิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลยั, 2561) 

4. ควรจดัให้มีการจดัอบรมลูกจา้งและการสร้างความเขา้ใจแก่ผูร่้วมงานในนโยบายและขอ้ปฏิบติัของตน 

กล่าวคือ ผูค้วบคุมขอ้มูลส่วนบุคคลและผูป้ระมวลผลขอ้มูลส่วนบุคคล ตลอดจนการพฒันาขอ้มูลเพ่ือการอธิบายถึง

นโยบายหรือขอ้ปฏิบติัหรือมาตรการต่างๆ ของหน่วยงาน และให้ทาํรายงานการดาํเนินการดงักล่าวต่อคณะกรรมการ

คุม้ครองขอ้มูลส่วนบุคคล ดว้ยการตราเป็นบทบญัญติักฎหมาย หากฝ่าฝืนไม่ปฏิบติัตามให้มมีโทษทางกฎหมาย เช่น 

กฎหมายคุม้ครองขอ้มูลส่วนบุคคลประเทศแคนาดา และเป็นไปตามสิทธิท่ีจะได้รับการคุ้มครองโดยเจา้หน้าท่ีท่ี

รับผิดชอบ (Data Protection Officers: DPO) ของสหภาพยุโรป ซ่ึงกรณีท่ีเกิดความเสีหายหรือการร่ัวไหลของขอ้มูล

สหภาพยโุรปไดมี้บทกาํหนดโทษปรับสาํหรับผูไ้ม่ปฏิบติัตามขอ้กาํหนดไวเ้ป็นจาํนวนเงินถึง 20 ลา้นยโูร หรือในอตัรา

ร้อยละ 2-4 ของรายไดต่้อปี  

5. นอกเหนือจากเน้ือหาตวับทกฎหมายแลว้ นโยบายของภาครัฐท่ีประกาศออกมาสมควรหรือไม่ท่ีทั้งภาครัฐ

และภาคเอกชนจะจดัเก็บทั้งขอ้มูลส่วนบุคคลและขอ้มูลชีวมาตรไวใ้นเอกสารทางราชการ หรือขอ้มูลของบริษทั 
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ผูป้ระกอบกิจการภาคเอกชน ซ่ึงเปรียบเทียบกบัการดาํเนินการของต่างประเทศแลว้พบว่าไดเ้ลือกเก็บอยา่งงใดอย่าง

หน่ึง เช่น เกบ็ภาพถ่ายดิจิทลั หรือลายพิมพน้ิ์วมือ 

6. นอกจากน้ี ถึงแมว้่าประเทศไทยจะเป็นประเทศสมาชิกในกรอบการคุม้ครองขอ้มูลส่วนบุคคลของเอเปค 

(APEC Privacy Framework)  กลุ่มความร่วมมือทางเศรษฐกิจเอเชีย – แปซิฟิก (APEC) ก็ตาม แต่ประเทศไทย

จาํเป็นตอ้งพฒันาระบบการจดัเก็บขอ้มูลส่วนบุคคลให้มีประสิทธิภาพมากข้ึน เพ่ือให้เป็นไปตามหลกัการทั้ง 9 ขอ้ 

ไดแ้ก่ 1) การป้องกนัความเสียหาย 2) การแจง้ให้ทราบ 3) การจาํกดัการรวบรวมขอ้มูล 4) การใช้ขอ้มูลส่วนบุคคล  

5) ทางเลือก 6) ความสมบูรณ์ของข้อมูลส่วนบุคคล 7) การป้องกันความเสียหาย 8) การเขา้ถึงและการแก้ไข และ  

9) ความรับผิดชอบ อนัจะส่งผลดีต่อความเช่ือมัน่ของประเทศอ่ืนๆ ในสหภาพยุโรปในกรณีท่ีจะมีการส่งหรือโอน

ขอ้มูลส่วนบุคคลมยงัประเทศไทย ตลอดจนภาครัฐจะตอ้งมีนนโยบายหรือแนวทาง มาตรการท่ีมีความเป็นมาตรฐาน

กลางในเร่ืองของระบบตรวจสอบและจดัเก็บขอ้มูลบุคคลท่ีมีประสิทธิภาพ ตลอดจนมาตรการรักษาความปลอดภยัของ

ขอ้มูลส่วนบุคคลขั้นสูงสุด โดยเฉพาะขอ้มูลชีวมาตร เพ่ือให้หน่วยงานต่างๆ นาํไปปฎิบติัและนาํมาใชเ้พ่ือป้องกนัการ

ร่ัวไหลของขอ้มูลส่วนบุคคลท่ีอาจก่อให้เกิดความเสียหายต่อเจา้ของขอ้มูลส่วนบุคคล ไม่ว่าจะเป็นต่อชีวิต ร่างกาย 

ทรัพยสิ์น และช่ือเสียงหรือเกียรติยศ รวมถึงการป้องกนัขอ้พิพาทระหว่างประเทศจากการส่งหรือโอนขอ้มูลส่วนบุคคล

ดว้ย เพ่ือประโยชน์ดา้นความมัน่คงและเศรษฐกิจของประเทศ 

อย่างไรก็ตาม การตราบทบญัญติัดว้ยการเพ่ิมเติมหรือแกไ้ขกฎหมายจะตอ้งกระทาํโดยคาํนึงถึงสิทธิความ

เป็นส่วนตวัของขอ้มูลส่วนบุคคลของประชาชน และไม่เป็นการเพ่ิมภาระให้หน่วยงานเอกชนมากจนเกินไปตาม

รัฐธรรมนูญแห่งราชอาณาจกัรไทย พ.ศ. 2560 

 

4.  เอกสารอ้างอิง 

กลุ่มงานบริการวิชาการ สาํนกังานเลขาธิการผูแ้ทนราษฎร. (2560). เอกสารประกอบการพิจารณา ร่างพระราชบญัญติั

คุม้ครองขอ้มูลส่วนบุคคล.... สืบคน้เม่ือ 25 มกราคม 2564 จาก 

https://library2.parliament.go.th/giventake/content_hr/hr24/ap006-2556.pdf. 

ฐานเศรษฐกิจ. (2560). ยื่นร้องนายก หวัน่ลว้งตบั สแกนใบหนา้. สืบคน้เม่ือ 25 มกราคม 2564 จาก   

https://www.thansettakij.com/content/407027). 

ไทย พีบีเอส. (2562). ซานฟรานซิสโก หา้มซ้ือขาย-ใชง้านระบบจดจาํใบหนา้. สืบคน้เม่ือ 25 มกราคม 2564 จาก 

https://news.thaipbs.or.th/content/280068. 

มติชน. (2562). เร่ือง เทคโนโลยีระบุตวัตน “ชีวมาตร” น่ากลวัหรือไม่. สืบคน้เม่ือ 25 มกราคม 2564 จาก  

https://www.matichon.co.th/news-monitor/news_1679649. 

ศูนยวิ์จยัและการพฒันา คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลยั. (2561). Thailand Data Protection Guidelines 1.0 

แนวปฏิบติัเก่ียวกบัการคุม้ครองขอ้มูลส่วนบุคคล. กรุงเทพมหานคร: โรงพิมพแ์ห่งจุฬาลงกรณ์มหาวิทยาลยั. 

https://www.matichon.co.th/news-monitor/news_1679649


งานประชุมวิชาการระดบัชาติ มหาวิทยาลยัรังสิต ประจาํปี ๒๕๖๔  

https://rsucon.rsu.ac.th/proceedings ๓๐ เมษายน ๒๕๖๔ 

348 

 
เอกสารสืบเน่ืองจากการประชุมวิชาการระดับชาติ มหาวิทยาลยัรังสิต ประจาํปี 2564 

เผยแพร่ออนไลน์: ลิขสิทธ์ิ © 2559-2564 มหาวิทยาลยัรังสิต 

สุพล พรหมมาพนัธุ.์ (2563). การพิสูจน์ตวัตนดว้ยเทคโนโลยชีีวมาตรกบัความเส่ียงในการละเมิดสิทธิส่วนบุคคล. 

สืบคน้เม่ือ 24 มกราคม 2564 จาก https://he02.tci-

thaijo.org/index.php/rtafmg/article/download/242341/164857/. 

สุพล พรหมมาพนัธุ์. (2562). เกบ็ประเดน็สาํคญัจากเวทีเสวนา การเกบ็ขอ้มูลชีวมาตร (Biometrics) ของหน่วยงานรัฐ

กบัการละเมิดสิทธิส่วนบุคคลและผลกระทบต่อความมัน่คงของประเทศ. สืบคน้เม่ือ 24 มกราคม 2564 จาก 

http://dspace.spu.ac.th/bitstream/123456789/6461/1/บทความ%20การเกบ็ขอ้มูลชีวมาตรฯ%

20CIO%20World%20August%202019.pdf. 

Biomerticupdate.com. (2020). Germany to require fingerprints and biometric images for government IDs. Retrieved 

March 9, 2021 from https://www.biometricupdate.com/202011/germany-to-require-fingerprints-and-

biometric-images-for-government-ids. 

Biometric Passport-GOV.UK. (2017). Guidance Biometric Passports. Retrieved March 9, 2021 from 

https://www.gov.uk/government/publications/biometric-passports-and-passport-readers/biometric-

passports-and-passport-readers. 

Government of Netherlands. (2021). Use of biometric data of foreign nationals. Retrieved March 9, 2021 from 

https://www.government.nl/topics/identification-documents/use-of-biometric-data-of-foreign-nationals. 

OECD. (2013). OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data. Retrieved 

January 26, 2021 from 

http://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonal

data.htm. 

U.S. Passport Service Guide. (2021). E-Passport: All About the Electronic Passport. Retrieved March 9, 2021 from 

https://www.us-passport-service-guide.com/e-passport.html.  


