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บทคดัย่อ 
การรักษาความมั่นคงทางไซเบอร์ของธนาคารพาณิชย์มีความจําเป็นและส่งผลกระทบโดยตรงต่อ 

การให้บริการ อีกทั้ งปัจจุบนัพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 คือมาตรการหรือ 
การดาํเนินการท่ีกาํหนดข้ึนเป็นกรอบเพ่ือป้องกนั รับมือ และลดความเส่ียงจากภยัคุกคามทางไซเบอร์ทั้งจากภายใน
และภายนอกประเทศอนักระทบต่อเศรษฐกิจและความมัน่คงของประเทศ จึงเป็นภารกิจใหม่และมีมาตรฐานท่ีซบัซ้อน
ท่ีไม่เคยปฏิบติัมาก่อน และมาตรการดงักล่าวส่งผลกระทบในวงกวา้งต่อผูใ้ห้บริการ และผูรั้บบริการของธนาคาร
พาณิชยไ์ทยซ่ึงมีการวิเคราะห์การดาํเนินการรักษาความมัน่คงทางไซเบอร์ดงัน้ี 1) ดา้นเทคนิค อาจเกิดข้ึนจากระบบ
คอมพิวเตอร์ เคร่ืองคอมพิวเตอร์แม่ข่าย เคร่ืองมือ และอุปกรณ์ อาจเกิดถูกโจมตีจากไวรัสหรือโปรแกรมไม่ประสงคดี์ 
หรือถูกก่อกวนจากผูป้ระสงค์ร้าย ถูกเจาะทําลายระบบ 2) ด้านผูป้ฏิบัติงาน เป็นความเส่ียงท่ีอาจเกิดข้ึนจาก 
การดาํเนินการจดัความสาํคญัในการเขา้ถึงขอ้มูลไม่เหมาะสมกบัการใชง้านหรือการใหบ้ริการ โดยผูใ้ชอ้าจเขา้สู่ระบบ
สารสนเทศ หรือใช้ขอ้มูลต่าง ๆ ของธนาคารพาณิชย์เกินกว่าอาํนาจหน้าท่ีของตนเองท่ีมีอยู่ และอาจทาํให้เกิด 
ความเสียหายต่อข้อมูลสารสนเทศได้ 3) ด้านภัยหรือสถานการณ์ฉุกเฉิน เป็นความเส่ียงท่ีอาจเกิดจากภัยพิบัติ 
ตามธรรมชาติหรือสถานการณ์ร้ายแรงท่ีก่อใหเ้กิดความเสียหายร้ายแรงกบัขอ้มูลสารสนเทศ เช่น ไฟฟ้าขดัขอ้ง นํ้าท่วม 
หรือความไม่สงบเรียบร้อยในบ้านเมือง 4) ด้านการบริหารจัดการ เป็นความเส่ียงจากการวางแนวนโยบายใน 
การบริหารจดัการท่ีอาจส่งผลกระทบต่อการดาํเนินการรักษาความมัน่คงทางไซเบอร์ และ 5) เสนอแนวนโยบายและ
แนวปฏิบติัในการรักษาความมัน่คงทางไซเบอร์ท่ีเหมาะสมและสอดคลอ้งกบัการรักษาความมัน่คงปลอดภยัไซเบอร์ 
แบ่งออกเป็น 5 ฟังก์ชนัหลกั คือ 1) การระบุและเขา้ใจถึงบริบทต่าง ๆ เพ่ือการบริหารจดัการความเส่ียง 2) การวาง
มาตรฐานควบคุมเพ่ือปกป้องระบบขององคก์ร 3) การกาํหนดขั้นตอนและกระบวนการต่าง ๆ เพ่ือตรวจจบัสถานการณ์
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ท่ีผดิปกติ 4) การกาํหนดขั้นตอนและกระบวนการต่าง ๆ เพ่ือรับมือกบัสถานการณ์ผดิปกติท่ีเกิดข้ึน และ 5) การกาํหนด
ขั้นตอนและกระบวนการต่าง ๆ เพ่ือใหส้ามารถดาํเนินไดอ้ยา่งต่อเน่ือง และฟ้ืนฟรูะบบใหก้ลบัคืนมาเหมือนเดิม 

 
คาํสําคญั: ด้านความมัน่คงทางไซเบอร์  กรอบการทาํงาน  การระบตัุวตน  การป้องกัน  การตรวจจับ  การตอบสนอง  การกู้คืน 

 
Abstract 

Cybersecurity Act 2019 is main standard to prevent, protect, and reduce risks from cyber threats from inside 
and outside country that has significant impacts to economic and national security. Commercial banks need to 
implement cybersecurity policy & guidelines following this act due to its significant impacts on both customers and 
themselves as service providers. Thai commercial banks were found to implement Cybersecurity measure including: 
1) technical risks caused by computer system, network, devices, malwares, hackers, or cybercriminals; 2) IT operation 
staff accessing to inappropriate data or using commercial bank’s confidential information without authority;  
3) unexpected incidents including risks caused by natural disasters or high-risk incidents: electrical interruption, flood, 
fire, or political chaos; and 4) Management policy with impacts on cybersecurity operation. This study recommended 
commercial banks to implement cybersecurity protection measures according to NIST Cybersecurity framework as 
follows: 1) identification and understanding of contexts for risk management, 2) implementation of standards for the 
protection of the organization’s system, 3) self-preparation for unexpected incidents, 4) risk management planning for 
unexpected incidents, and 5) planning for business continuity management and recovery.  

 
Keywords: Cyber Security, Framework, Identification, Protection, Detection, Response, Retreival, 

1. บทนํา 
การโจมตีทางไซเบอร์ในปัจจุบนัเป็นไปอย่างกวา้งขวางมีตั้งแต่การลกัขโมยขอ้มูลไปจนถึงการก่อการร้าย

ระดบัประเทศดา้นไซเบอร์ หน่วยงานหรือองคก์รท่ีถกูโจมตีมีหลากหลายดา้น ทั้งดา้นการเงินการธนาคาร ดา้นพลงังาน 
ด้านการแพทย  ์และด้านการทหาร เป็นตน้ ปัญหาการโจมตีทางไซเบอร์เป็นปัญหาในระดับประเทศท่ีเก่ียวข้อง 
ทั้งภาครัฐและภาคเอกชนหน่วยงานและองคก์รต่าง ๆ ท่ีส่งผลกระทบทางเศรษฐกิจและสังคมอยา่งมาก ซ่ึงรัฐบาลได้
เห็นความสาํคญัของการรักษาความมัน่คงทางไซเบอร์ จึงไดผ้ลกัดนัจนสามารถประกาศใชพ้ระราชบญัญติัการรักษา
ความมัน่คงปลอดภยัไซเบอร์ในเดือนพฤษภาคม ปี 2562 (พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์  
พ.ศ. 2562, 2562) โดยจะกาํหนดแนวทางในการจดัการ การป้องกนั การรับมือ และการลดความเส่ียงทางไซเบอร์  
มีการประสานความร่วมมือระหว่างผูเ้ก่ียวขอ้ง พฒันาความรู้ความสามารถของบุคลากรและผูเ้ช่ียวชาญ รวมถึง 
การใหค้วามรู้และความตระหนกัถึงภยัไซเบอร์อีกดว้ย 
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ธนาคารพาณิชยซ่ึ์งมีภารกิจเก่ียวกบัการมุ่งสู่ความเป็นสถาบนัการเงินชั้นนาํระดบัภูมิภาคท่ีกา้วสู่เวทีโลก  
ดว้ยการเติบโตท่ีย ัง่ยนื รับผิดชอบต่อสังคม และสนองต่อความตอ้งการของลูกคา้ แต่เน่ืองจากการกาํหนดมาตรการใน
การรักษาความมัน่คงปลอดภยัทางไซเบอร์ให้เป็นไปตามพระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์  
พ.ศ. 2562 เป็นภารกิจใหม่และมีมาตรฐานท่ีซับซ้อนท่ีไม่เคยปฏิบติัมาก่อน และมาตรการดงักล่าวส่งผลกระทบใน 
วงกวา้งต่อผูใ้ห้บริการและผูรั้บบริการของธนาคารพาณิชย์ทั่วประเทศ ดังนั้ นจึงมีความจําเป็นท่ีต้องประเมิน
สถานการณ์และมาตรการท่ีธนาคารพาณิชยป์ฏิบติัอยู ่เพ่ือใหเ้ป็นแนวทางในการจดัทาํนโยบายและแนวปฏิบติั 

ในการรักษาความมัน่คงทางไซเบอร์ของธนาคารพาณิชยมี์ความเหมาะสมสอดคลอ้งตามพระราชบญัญติั 
การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 และเป็นการเตรียมความพร้อมในการหามาตรการท่ีเหมาะสม
สอดคลอ้งตามกฎหมายลกูพระราชบญัญติัท่ีจะประกาศใชก้บัหน่วยงานของรัฐและเอกชนทัว่ประเทศต่อไป 

การใชเ้ทคโนโลยีสนับสนุนการรักษาความมัน่คงปลอดภยัทางไซเบอร์ มีหลายแบบไดแ้ก่ การใชแ้อคทีฟ
ไดเรคทอร่ี (Active Directory) ในการทาํระบบการยืนยนัตวับุคคลอย่างบูรณาการ (Single Sign-On) เพ่ือให้องค์กร 
มีความสามารถในการบริหารจดัการใชง้านทรัพยากรดา้นสารสนเทศไดอ้ยา่งบูรณาการ จากการท่ีจะกาํหนดการเขา้ 
ใชง้านระบบต่าง ๆ ให้เป็นไปตามสิทธ์ิของบญัชีผูใ้ชง้านไดเ้ป็นอนัหน่ึงอนัเดียวกนัแมว้่าระบบหรืออุปกรณ์ต่าง ๆ 
(พระราชบญัญติัการบริหารงานและการใหบ้ริการภาครัฐผา่นระบบดิจิทลั พ.ศ. 2562, 2562) จะถกูสร้างหรือพฒันาจาก
ผูผ้ลิตท่ีแตกต่างกนัก็ตาม และระบบไฮเปอร์คอนเวอจอิ์นฟราสตรัคเจอร์ (Hyper Converged Infrastructure) (Sverdlik, 
2015) ท่ีเป็นเทคโนโลยใีนการควบรวมโครงสร้างพ้ืนฐานดา้นเทคโนโลยสีารสนเทศ ทั้งเครือแม่ข่าย การจดัเกบ็ขอ้มูล 
และระบบโครงข่ายไวใ้นระบบเดียวให้ทาํงานไดต่้อเน่ือง มีปัญหาน้อยลง หากระบบใดมีปัญหาแลว้ระบบอ่ืนจะ
สามารถทาํงานแทนได ้ดงันั้นในการพฒันาระบบบริหารจดัการคลงัขอ้มูลกลางดา้นขอ้มูลส่วนบุคคลเพ่ือการใหบ้ริการ
ประชาชนดว้ยระบบต่าง ๆ ท่ีกล่าวไวข้า้งตน้จะทาํให้ผูใ้ชบ้ริการของธนาคารมีความสะดวก รวดเร็ว และปลอดภยั
ยิง่ข้ึน 

 
2. วัตถุประสงค์ 

1. เสนอแนะแนวทางการป้องกันภยัคุกคามให้สอดคลอ้งกับตามพระราชบัญญัติการรักษาความมั่นคง
ปลอดภยัไซเบอร์ พ.ศ. 2562 

2. วเิคราะห์ความเส่ียงในการรักษาความมัน่คงทางไซเบอร์ของธนาคารพาณิชย ์
 

3. วธีิดําเนินการวจิัย 
ในการเก็บขอ้มูลความมัน่คงทางไซเบอร์ของธนาคารพาณิชยต์ามพระราชบญัญติัการรักษาความมัน่คง

ปลอดภยัไซเบอร์ พ.ศ. 2562 ของธนาคารพาณิชยมี์การดาํเนินการเกบ็ขอ้มูลโดยมีขั้นตอนในการทาํดงัน้ี 
 3.1 กลุ่มตวัอยา่ง 
 กลุ่มตวัอยา่งท่ีใช ้คือ  



งานประชุมวชิาการระดบัชาติ มหาวทิยาลยัรังสิต ประจาํปี ๒๕๖๓  
https://rsucon.rsu.ac.th/proceedings ๑ พฤษภาคม ๒๕๖๓ 

1199 
 
เอกสารสืบเน่ืองจากการประชุมวิชาการระดับชาติ มหาวิทยาลยัรังสิต ประจาํปี 2563 
เผยแพร่ออนไลน์: ลิขสิทธ์ิ  © 2559-2563 มหาวิทยาลยัรังสิต 

  1. ผูบ้ริหารฝ่ายพฒันาระบบโครงสร้างพ้ืนฐานดา้นเทคโนโลยสีารสนเทศ  
  2. เจ้าหน้าท่ีปฏิบัติการคอมพิวเตอร์ฝ่ายบริการผูใ้ช้งานระบบเทคโนโลยีสารสนเทศ เจ้าหน้าท่ี
ปฏิบติัการคอมพิวเตอร์ฝ่ายระบบโครงสร้างพ้ืนฐานดา้นเทคโนโลยสีารสนเทศ  
  

3.2 เคร่ืองมือท่ีใชใ้นการเกบ็ขอ้มูล 
เคร่ืองมือท่ีใช้ในการเก็บรวบรวมขอ้มูลนั้ นได้สร้างแบบสอบถาม และประมวลจากเอกสารงานวิจัยท่ี

เก่ียวขอ้ง จากนั้นสร้างแบบสัมภาษณ์ข้ึนใหค้รอบคลุมกบัวตัถุประสงคก์ารวิจยั แลว้จึงนาํแบบสอบถาม และสัมภาษณ์ 
ไปเกบ็ขอ้มูลจากบุคลากรท่ีปฏิบติังานดา้นระบบสารสนเทศ ทั้งในระดบับริหาร และระดบัปฏิบติังานดงัน้ี 

3.2.1 แบบสอบถาม แบ่งออกเป็น 3 ส่วน 
 ส่วนท่ี 1 ขอ้มูลเก่ียวกบัการรักษาความมัน่คงทางไซเบอร์ของธนาคาร 
 ส่วนท่ี 2 การพฒันาศกัยภาพบุคลากรดา้นการรักษาความมัน่คงทางไซเบอร์ของธนาคาร 
 ส่วนท่ี 3 ขอ้เสนอแนะ 
3.2.2 แบบสัมภาษณ์ การรักษาความมัน่คงทางไซเบอร์ของธนาคารพาณิชย ์
 
3.3 วเิคราะห์ความเส่ียงในการรักษาความมัน่คงทางไซเบอร์ของธนาคารพาณิชย ์

 3.3.1 การประเมินค่าความเส่ียง (Risk evaluation)  
การประเมินค่าความเส่ียง จะพิจารณาจากปัจจยัจากขั้นตอนท่ีผ่านมาจากแบบสัมภาษณ์และแบบสอบถาม

ไดแ้ก่ โอกาสท่ีภยัคุกคามท่ีเกิดข้ึนทาํใหร้ะบบขาดความมัน่คง ระดบัผลกระทบหรือความรุนแรงของภยัคุกคามท่ีมีต่อ
ระบบ ซ่ึงการวดัระดบัความเส่ียงมีการกาํหนดแผนภูมิความเส่ียงท่ีไดจ้ากการพิจารณาจดัระดบัความสาํคญัของความ
เส่ียงจากโอกาสท่ีจะเกิดความเส่ียงโดยสามารถคาํนวณระดบัความเส่ียงไดคื้อ  ระดบัความเส่ียง = โอกาสในการเกิด
เหตุการณ์ x ผลกระทบ 

ซ่ึงใชเ้กณฑใ์นการจดัแบ่งไดด้งัตารางท่ี 1 ดงัน้ี 
 

ตารางที ่1 เกณฑใ์นการจดัแบ่งการประเมินค่าความเส่ียง 

ระดบัความเส่ียง จัดระดบัความเส่ียง กลยุทธ์ในการจัดการความเส่ียง พืน้ทีสี่ 
1 – 8 ตํ่า ยอมรับความเส่ียง ขาว 

9 – 16 ปานกลาง ยอมรับความเส่ียง  (มีมาตรการติดตาม) เหลือง 
17 – 24 สูง ควบคุมความเส่ียง  (มีแผนควบคุมความเส่ียง) ฟ้า 
25 สูงมาก ถ่ายโอนความเส่ียง แดง 

 
4. ผลการวจิัย 

 ผลการวเิคราะห์แนวทางการดาํเนินการรักษาความมัน่คงทางไซเบอร์ของธนาคารพาณิชยป์ระกอบดว้ย 
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4.1 ดา้นเทคนิค 
4.1.1 ธนาคารพาณิชยมี์การทาํระบบการยืนยนัตัวบุคคลอย่างบูรณาการโดยการใช้เทคโนโลยี แอคทีฟ

ไดเรคทอร่ีเพ่ือความสะดวก และปลอดภยั ในการเขา้ใชง้านและการบริหารจดัการสารสนเทศเพ่ือจาํกดัหรือควบคุม
การเขา้ถึงหรือเขา้ใชง้านของผูใ้ชง้านในการเขา้ถึงทรัพยากรสารสนเทศของส่วนกลางและเคร่ืองส่วนบุคคลผ่านทั้ง
ระบบเครือข่ายสาย (LAN) และ ระบบเครือข่ายไร้สาย (Wi-Fi) อีกทั้ งเป็นการควบคุมผูใ้ช้งานใช้งานฟังก์ชัน 
(Functions) ต่าง ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชันตามสิทธ์ิอันเป็นไปตามบทบาทหน้าท่ีและความ
รับผิดชอบและพบว่าธนาคารพาณิชย์ได้มีการใช้เทคโนโลยีโครงข่ายภายในเสมือน (Virtual Private Network)  
(อรรถพล ป้อมสถิตย,์ 2561) อยูแ่ลว้ซ่ึงเป็นการควบคุมเส้นทางการส่ือสารท่ีมีความปลอดภยัสูงจากเช่ือมต่อส่วนกลาง
ไปยงัส่วนภูมิภาครวมถึงบุคลากรท่ีได้รับอนุญาตเป็นการเฉพาะ จึงจะมีการเช่ือมต่อแอคทีฟไดเรคทอร่ีเพ่ือเพ่ิม
ประสิทธิภาพในการบริหารจดัการผูใ้ชอ้ยา่งบูรณาการ 

4.1.2 ธนาคารพาณิชยมี์การจัดหาซอฟต์แวร์ลิขสิทธ์ิในการรักษาความปลอดภยัเคร่ืองคอมพิวเตอร์ส่วน
บุคคล และเคร่ืองคอมพิวเตอร์แม่ข่าย 

4.1.3 ธนาคารพาณิชยมี์การจดัหาอุปกรณ์ในการควบคุมความปลอดภยัระบบเครือข่ายอยูแ่ลว้ประกอบดว้ย
เช่น ไฟล์วอลล์ (Firewall)  ระบบตรวจจับหรือป้องกนัการบุกรุก (Intrusion Detection System/Intrusion Prevention 
System), การควบคุมการเขา้ใชง้านเครือข่าย (Network Access Control) 

4.1.4 ธนาคารพาณิชยมี์การดาํเนินการใหบ้ริการเครือข่ายไร้สาย แต่การรักษาความปลอดภยัในการเขา้ใชง้าน
เป็นลกัษณะเคร่ืองต่อเคร่ือง ไม่มีสามารถดาํเนินการในภาพรวม 

4.1.5 ธนาคารพาณิชยมี์การดาํเนินการรักษาความปลอดภยัระบบเครือข่าย แต่เป็นลกัษณะเคร่ืองต่อเคร่ือง
โดยตอ้งทาํบญัชีการจดัเกบ็ช่ือผูใ้ชง้านและรหสัผา่นแยกทีละเคร่ือง และมีการทาํงานแยกส่วนกนัเช่น ระบบฐานขอ้มูล 
ระบบเวบ็  

 
4.2 ดา้นผูป้ฏิบติังาน  
4.2.1 ธนาคารพาณิชย์มีการมอบอํานาจหน้าท่ีในการปฏิบัติตามลําดับชั้ น  แต่ไม่มีการกําหนดเป็น

แนวนโยบายและปฏิบติัท่ีเป็นลายลกัษณ์อกัษร 
4.2.2 ในส่วนของการเขา้ถึงระบบสารสนเทศผ่านเครือข่ายไร้สายธนาคารพาณิชยไ์ดมี้การดาํเนินการจัด

ความสาํคญัในการเขา้ถึงขอ้มูลท่ีไม่เหมาะสมกบัการใชง้านหรือการใหบ้ริการ โดยเป็นการกาํหนดรหสัการเขา้ใชง้าน
แยกเป็นส่วน ๆ ไม่มีการควบคุมแบบศูนยก์ลางดงันั้นหากไม่ไดต้ั้งค่าการรักษาความปลอดภยัท่ีเหมาะสม (อินทชั โฮล
ด้ิงส์ จาํกดั (มหาชน), 2560) ทาํให้เคร่ืองคอมพิวเตอร์ของบุคคลภายนอกอ่ืน ๆ ท่ีรับสัญญาณไดเ้ช่ือมต่อเขา้กบัระบบ
เครือข่ายของธนาคารพาณิชยท์าํใหเ้กิดช่องโหวก่บัระบบรักษาความปลอดภยั 
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4.3 ดา้นภยัหรือสถานการณ์ฉุกเฉิน  
4.3.1 ธนาคารพาณิชยมี์การดาํเนินการดา้นการสาํรองระบบฐานขอ้มูลตามรอบการทาํงานปกติ และการสร้าง

ศูนยข์อ้มูลสาํรอง ( Disaster Recovery Site) เป็นท่ีเรียบร้อยแลว้นั้นหมายถึงหน่วยงานส่วนกลางสามารถแกไ้ขปัญหา
ระบบสารสนเทศท่ีเกิดข้ึนจากภยัพิบติัต่างๆ นอกสถานท่ีได ้

 
4.4 ดา้นการบริหารจดัการ  
4.4.1 ผูบ้ริหารธนาคารพาณิชยมี์การดาํเนินการมอบหมายให้เจา้หนา้ท่ีท่ีเหมาะสมดาํเนินการต่าง ๆ ในการ

ดูแลระบบคอมพิวเตอร์เพ่ือรักษาความมัน่คงปลอดภยัตามสายงาน 
4.4.2 ธนาคารพาณิชยมี์การตรวจสอบและประเมินความเส่ียงท่ีเป็นภาพรวมทั้งองคก์ร   

 
5. การอภปิรายผล 
 ผลการวเิคราะห์ขอ้มูลเชิงคุณภาพไดส้ะทอ้นถึงบทบาทการรักษาความมัน่คงทางไซเบอร์ของธนาคารพาณิชย ์
ซ่ึงเข้าไปสร้างแนวทางในการปรับปรุงพัฒนาความมั่นคงทางไซเบอร์ของธนาคารพาณิชย์โดยให้พิจารณา
พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 และกรอบทาํงาน NIST Cyber security Framework 
(NIST, 2018) เป็นสาํคญัดงัน้ี  
 

5.1 ดา้นเทคนิค 
 5.1.1 ธนาคารพาณิชยจ์ะมีการทาํระบบการยืนยนัตวับุคคลอย่างบูรณาการโดยการใชแ้อคทีฟไดเรคทอร่ี 
เพ่ือความสะดวก และปลอดภยั ในการเขา้ใชง้านและการบริหารจดัการสารสนเทศเพ่ือจาํกดัหรือควบคุมการเขา้ถึงหรือ
เขา้ใชง้านของผูใ้ชง้านในการเขา้ถึงทรัพยากรสารสนเทศของส่วนกลางและเคร่ืองส่วนบุคคลผา่นทั้งระบบเครือข่าย
สายและระบบเครือข่ายไร้สาย อีกทั้ งเป็นการควบคุมผูใ้ช้งานใช้งานฟังก์ชันต่าง ๆ ของโปรแกรมประยุกต์หรือ 
แอปพลิเคชนั 

5.1.2 ธนาคารพาณิชยจ์ะมีการเช่ือมต่อแอคทีฟไดเรคทอร่ีเพ่ือเพ่ิมประสิทธิภาพในการบริหารจดัการผูใ้ช ้
จากจุดเดียวกบัเทคโนโลยีโครงข่ายภายในเสมือน (Virtual Private Network) ในการควบคุมเส้นทางการส่ือสารท่ีมี
ความปลอดภยัสูงจากเช่ือมต่อส่วนกลางไปยงัส่วนภมิูภาค 

5.1.3 ธนาคารพาณิชยจ์ะมีการดาํเนินการจดัหาซอฟตแ์วร์ลิขสิทธ์ิในการรักษาความปลอดภยัอยา่งต่อเน่ือง 
เพราะซอฟต์แวร์ดงักล่าวจาํเป็นจะตอ้งมีการอพัเดทฐานขอ้มูลเพ่ือความทนัสมยั ในตรวจจบัไวรัสหรือโปรแกรม 
ไม่ประสงคดี์ท่ีมีการเปล่ียนแปลงตลอดเวลา 
 5.1.4 ธนาคารพาณิชยจ์ะมีการดาํเนินการจดัหางบประมาณในการต่ออายุการใชง้านซอฟตแ์วร์ลิขสิทธ์ิของ
อุปกรณ์ในการควบความปลอดภัยระบบเครือข่าย ประกอบด้วยไฟล์วอลล์ ระบบตรวจจับการบุกรุก (Intrusion 
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Detection System) อยา่งต่อเน่ือง เพราะอุปกรณ์ดงักล่าวจาํเป็นจะตอ้งมีการปรับฐานขอ้มูลใหท้นัสมยั ในการตรวจจบั
การบุกรุก และการป้องการบุกรุก  
 5.1.5 ธนาคารพาณิชยจ์ะมีการเพ่ิมอุปกรณ์ในการบริหารจดัการระบบเครือข่ายไร้สายจากศนูยก์ลาง (Wireless 
LAN Centralize Management)  และจะมีการดาํเนินการทาํระบบการยนืยนัตวับุคคลอยา่งบูรณาการโดยการใชแ้อคทีฟ
ไดเรคทอร่ีเป็นเคร่ืองมือช่วยในการควบคุมผูเ้ขา้ใชง้านผ่านระบบเครือข่ายไร้สายจากส่วนกลาง (Windows Server 
2019 Services and Counters, 2019) แต่อยา่งไรก็ตามอุปกรณ์ส่งสัญญาณเครือข่ายไร้สายท่ีมีอยูเ่ดิมอาจไม่รองรับการ
ทาํงานร่วมกบัแอคทีฟไดเรคทอร่ี ดงันั้นจึงตอ้งการจดัหางบประมาณในส่วนดงักล่าวเพ่ิมเติม 
 5.1.6 ธนาคารพาณิชยจ์ะมีการดาํเนินการปรับปรุงใหอุ้ปกรณ์ระบบเครือข่ายและเคร่ืองคอมพิวเตอร์แม่ข่ายมี
การทาํงานแบบไฮเปอร์คอนเวอจ์อินฟราสตรัคเจอร์ คือการใชซ้อฟตแ์วร์มาช่วยในการจดัการกบัเคร่ืองคอมพิวเตอร์ 
แม่ข่ายหลาย ๆ ตัวโดยเคร่ืองคอมพิวเตอร์แม่ข่ายมาทาํงานร่วมกันแล้วบริหารทั้ งระบบเสมือนเป็นเพียงเคร่ือง
คอมพิวเตอร์แม่ข่ายใหญ่ ๆ เพียงเคร่ืองเดียว โดยเม่ือระบบทาํงานไดไ้ม่สมบูรณ์หรือระบบล่มบ่อย ๆ ก็สามารถแกไ้ข
ไดโ้ดยการเพ่ิมเคร่ืองคอมพิวเตอร์แม่ข่ายเพ่ิมเขา้ไปในระบบ และเม่ือมีเคร่ืองคอมพิวเตอร์แม่ข่ายมีปัญหาหรือเสียกจ็ะ
มีเคร่ืองมาทาํงานแทนโดยอตัโนมติั ทั้งหมดน้ีผา่นการบริหารจดัการผา่นบญัชีผูใ้ชเ้ดียวกนัไม่ตอ้งมีช่ือบญัชีผูใ้ชง้าน
และรหสัผา่นจาํนวนมากแยกตามอุปกรณ์หรือระบบ 
  

 5.2 ดา้นผูป้ฏิบติังาน  
 5.2.1 ธนาคารพาณิชยจ์ะมีการดาํเนินการเร่งจดัทาํแบบนโยบายและแนวปฏิบติัในการรักษาความมัน่คงทาง
ไซเบอร์ของธนาคารพาณิชยโ์ดยการกาํหนดเป็นแนวนโยบายและปฏิบติัท่ีเป็นลายลกัษณ์อกัษรในการมอบอาํนาจ
หนา้ท่ีในการปฏิบติัตามลาํดบัชั้น 
 5.2.2 ธนาคารพาณิชยจ์ะมีการดาํเนินการให้ความสําคญักบัเขา้ถึงระบบสารสนเทศผ่านเครือข่ายไร้สายทั้ง
รูปแบบการให้บริการแก่บุคคลภายนอก และภายในโดยมีการเก็บขอ้มูลการเขา้ใช ้และขอ้มูลผูใ้ชอ้ยา่งเป็นระบบผา่น
อุปกรณ์จดัเกบ็ขอ้มูลบนัทึกเหตุการณ์ใชง้าน (Log File) อีกทั้งในกรณีท่ีมีกาํหนดรหสัเขา้ใชง้านแบบไม่อตัโนมติั และ
มีการเปล่ียนรหสั หรือปรับเปล่ียนวธีิการเขา้รหสัขอ้มูลอยา่งนอ้ยเดือนละหน่ึงคร้ัง 
 
 5.3 ดา้นภยัหรือสถานการณ์ฉุกเฉิน  
 5.3.1 ธนาคารพาณิชยจ์ะมีการดาํเนินการเร่งจดัทาํแบบนโยบายและแนวปฏิบติัในการรักษาความมัน่คงทาง
ไซเบอร์ของธนาคารพาณิชยเ์พ่ือเป็นกรอบแนวทางในการการรักษาความมัน่คงทางไซเบอร์เป็นลายลกัษณ์อกัษร
เพ่ือให้เป็นแนวปฏิบติัในการดาํเนินการดา้นการสํารองระบบฐานขอ้มูลตามรอบการทาํงานปกติ เช่น การสํารอง
ฐานขอ้มูลอาทิตยล์ะ 1 คร้ัง และการสร้างศูนยข์อ้มูลสํารอง (Disaster Recovery Site) (สุพิชญา อาชวิรดา, 2559) ท่ี
สามารถแกไ้ขปัญหาระบบสารสนเทศท่ีเกิดข้ึนจากภยัพิบติัต่าง ๆ ใหส้ามารถทาํงานไดอ้ยา่งทนัท่วงที 
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 5.4 ดา้นการบริหารจดัการ  
 5.4.1 ผูบ้ริหารธนาคารพาณิชยจ์ะมีการดาํเนินการเร่งจดัทาํแบบนโยบายและแนวปฏิบติัในการรักษาความ
มัน่คงทางไซเบอร์ของธนาคารพาณิชยเ์พ่ือเป็นกรอบแนวทางในการการรักษาความมัน่คงทางไซเบอร์เป็นลายลกัษณ์
อกัษรเพ่ือการสร้างความรับรู้และตระหนกัแก่ผูบ้ริหารระดบัสูงสุดของหน่วยงาน เป็นผูรั้บผิดชอบต่อความเส่ียง ความ
เสียหาย หรืออนัตรายท่ีเกิดข้ึน 
 5.4.2 ธนาคารพาณิชยจ์ะมีการดาํเนินการตรวจสอบและประเมินความเส่ียงดา้นสารสนเทศท่ีอาจเกิดข้ึนกบั
ระบบสารสนเทศอยา่งนอ้ยปีละ 1 คร้ัง และในการตรวจสอบและประเมินความเส่ียงจะตอ้งดาํเนินการ โดยผูต้รวจสอบ
ภายในหน่วยงาน หรือโดยผูต้รวจสอบอิสระดา้นความมัน่คงปลอดภยัจากภายนอกเพ่ือใหห้น่วยงานไดท้ราบถึงระดบั
ความเส่ียงและระดบัความมัน่คงทางไซเบอร์ของธนาคาร นอกเหนือจากการตรวจสอบและประเมินความเส่ียงท่ีเป็น
กรอบการบริหารจดัการองคก์รท่ีมีอยูแ่ลว้ 
 
 5.5 การประเมินค่าความเส่ียง  

การประเมินความเส่ียงการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศสามารถสรุปเป็นแผนภูมิความเส่ียง 
แสดงดงัรูปท่ี 1 และสรุปรายละเอียดการประเมินค่าความเส่ียงแยกประเภทความเส่ียงดงัตารางท่ี 2 โดยมีการแบ่ง
ประเภทความเส่ียง ดงัน้ี  

5.5.1 ความเส่ียงดา้นเทคนิค เป็นความเส่ียงท่ีอาจเกิดข้ึนจากระบบคอมพิวเตอร์ เคร่ืองคอมพิวเตอร์แม่ข่าย
เคร่ืองมือ และอุปกรณ์ อาจเกิดถูกโจมตีจากไวรัสหรือโปรแกรมไม่ประสงค์ดี หรือถูกก่อกวนจากผูป้ระสงค์ร้าย 
ถกูเจาะทาํลายระบบ เป็นตน้ 

5.5.2 ความเส่ียงจากผูป้ฏิบติังาน เป็นความเส่ียงท่ีอาจเกิดข้ึนจากการดาํเนินการ การจดัความสําคญัในการ
เขา้ถึงขอ้มูลไม่เหมาะสมกบัการใชง้านหรือการใหบ้ริการ โดยผูใ้ชอ้าจเขา้สู่ระบบสารสนเทศ หรือใชข้อ้มูลต่าง ๆ เกิน
กว่าอาํนาจหนา้ท่ีของตนเองท่ีมีอยู ่และอาจทาํให้เกิดความเสียหายต่อขอ้มูลสารสนเทศได ้(เอกฉัตร บ่ายคลอ้ย และ
ประสงค ์ประณีตพลกรัง, 2560) 

5.5.3 ความเส่ียงจากภยัหรือสถานการณ์ฉุกเฉิน เป็นความเส่ียงท่ีอาจเกิดจากภยัพิบติัตามธรรมชาติหรือ
สถานการณ์ร้ายแรงท่ีก่อให้เกิดความเสียหายร้ายแรงกบัขอ้มูลสารสนเทศ เช่น ไฟฟ้าขดัขอ้ง นํ้ าท่วม ไฟไหม ้อาคาร
ถล่ม การชุมนุมประทว้ง หรือความไม่สงบเรียบร้อยในบา้นเมือง เป็นตน้ 

5.5.4 ความเส่ียงดา้นการบริหารจดัการ เป็นความเส่ียงจากการวางแนวนโยบายในการบริหารจดัการท่ีอาจ
ส่งผลกระทบต่อการดาํเนินการดา้นสารสนเทศ 
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รูปที่ 1 แผนภมิูความเส่ียง 

 
ตารางที ่2 สรุปการประเมินค่าความเส่ียง 

ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลกัษณะความเส่ียง โอกาสใน
การเกดิ
เหตุการณ์ 

x 
ผลกระทบ 

ระดบั 
ความ
เส่ียง 

1. ความเส่ียงในการเขา้ถึง
ขอ้มูลของบุคคลอ่ืน 

RS01 ความเส่ียงจากผูป้ฏิบติังาน ผูใ้ช้ขาดความระมดัระวงัในการเขา้
ใช้ร ะบบสารสน เทศ  เ ช่น  การ
มอบหมายให้ผูอ่ื้นใช้รหัสผ่านของ
ตนเองเขา้ใชร้ะบบหรือใชง้านแทน 

5x4 20 

ผล
กร
ะท

บ 

ความเส่ียงสูง 

ความเส่ียงปานกลาง 

ความเส่ียงตํ่า 

(สามารถยอมรับได)้ 

ความเส่ียงสูงมาก สีแดง 

สีฟ้า 

สีเหลือง 

สีขาว 

โอกาสในการเกิด

เหตุการณ์ 
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ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลกัษณะความเส่ียง โอกาสใน
การเกดิ
เหตุการณ์ 

x 
ผลกระทบ 

ระดบั 
ความ
เส่ียง 

2. ความเส่ียงจากการนาํเอา
อุ ปก ร ณ์ อ่ื น ท่ี ไ ม่ ไ ด้ รั บ
อนุญาตมาเช่ือมต่อ 

 

RS02 ความเส่ียงจากผูป้ฏิบติังาน ผูใ้ช้ขาดความระมดัระวงัในการใช้
ระบบเครือข่าย เช่น การนาํอุปกรณ์
เ ช่ื อ ม ต่ อ สั ญญ าณแบบ ไ ร้ ส า ย 
( wireless router)  ห รื อ ส วิ ต ช์
(switch/hub) มาเช่ือมต่อกับระบบ
เครือข่ายส่วนกลาง  โดยไม่ได้รับ
อนุญาต และไม่ไดมี้การตั้งค่าเคร่ือง
ท่ีถูกต้อง ทาํให้เคร่ืองคอมพิวเตอร์
อ่ืนในระบบเครือข่ายไม่สามารถใช้
งานไดง่้าย 

5x3 15 

3. ความเส่ียงจากกระแสไฟฟ้า
ขัดข้อง ไฟฟ้าดับ แรงดัน 
ไฟฟ้าไม่คงท่ี 

RS03 ความ เ ส่ี ยงด้าน เทคนิค  /
ค ว า ม เ ส่ี ย ง จ า ก ภั ย ห รื อ
สถานการณ์ฉุกเฉิน 

ธนาคารมีระบบสาํรองไฟของระบบ
เครือข่ายและเคร่ืองแม่ข่าย แต่ไม่
ระบบสํา รองไฟให้แ ก่ผู ้ใช้ ง าน
รายบุคคลทาํใหเ้ม่ือเกิดกระแสไฟฟ้า
ขดัขอ้ง หรือเกิดแรงดนัไฟฟ้าไม่คงท่ี 
ทํา ให้ เ ค ร่ื อ ง คอมพิ ว เ ตอ ร์ และ
อุปกรณ์อาจไดรั้บความเสียหายจาก
แรงดนัไฟฟ้าท่ีไม่คงท่ี 

4x2 8 

4. ความเส่ียงจากการถูกบุก
รุก โดยผูไ้ม่ประสงคดี์ 

RS04 ความเส่ียงดา้นเทคนิค / 
ความเส่ียงจากผูป้ฏิบติังาน 

การบุกรุกโจมตีโดยผูไ้ม่ประสงค์ดี 
การดกัจบัขอ้มูล การส่งขอ้มูลคาํสั่ง
เจตนาร้าย การติดไวรัสหรือเวร์ิม  

2x4 8 

5. ความเส่ียงจากการขาด
แคลนบุคลากรผูป้ฏิบติังาน 

RS05 ความเส่ียงด้านการบริหาร
จดัการ 

จาํนวนบุคลากรท่ีมีไม่เพียงพอต่อ
ระบบ เทคโนโลยีส ารสนเทศ ท่ี
เพิ่ ม ข้ึ นต ามคว ามต้อ งกา รของ
ผูใ้ชง้าน ส่งผลกระทบต่อการพฒันา
และควบคุมดูแลระบบ 

4x2 8 

   



งานประชุมวชิาการระดบัชาติ มหาวทิยาลยัรังสิต ประจาํปี ๒๕๖๓  
https://rsucon.rsu.ac.th/proceedings ๑ พฤษภาคม ๒๕๖๓ 

1206 
 
เอกสารสืบเน่ืองจากการประชุมวิชาการระดับชาติ มหาวิทยาลยัรังสิต ประจาํปี 2563 
เผยแพร่ออนไลน์: ลิขสิทธ์ิ  © 2559-2563 มหาวิทยาลยัรังสิต 

ช่ือความเส่ียง รหัส ประเภทความเส่ียง ลกัษณะความเส่ียง  ระดบั
คะแนน 

6 .  ความเส่ียงจากการเปล่ียน 
แปลงนโยบายผูบ้ริหาร  

RS06 ความเส่ียงด้านการ
บริหารจดัการ 

การเปล่ียนแปลงผู ้บ ริหาร  อาจทําให้
นโยบายการบริหารจัดการสารสนเทศ
เปล่ียนแปลงด้วย ทําให้การดําเนินการ
โครงการต่างๆไดรั้บผลกระทบ  

1x1 1 

7. ความเส่ียงต่อการได้รับการ
สนั บ ส นุ น งบป ร ะม าณไ ม่
เพียงพอ 

RS07 ความเส่ียงด้านการ
บริหารจดัการ 

ก า ร ข า ด แคลน งบปร ะม าณ ในก า ร
ดาํเนินการให้ระบบสารสนเทศสามารถ
ดาํเนินการไดต่้อเน่ืองอยา่งมีประสิทธิภาพ 

5x4 20 

8 .  ความเส่ียงจากการเกิดไฟ
ไหม ้แผน่ดินไหว อาคารถล่ม 

RS08 ความ เ ส่ี ย งจ ากภัย
ห รื อ ส ถ า น ก า ร ณ์
ฉุกเฉิน 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจน
อาคารถล่ม ไม่สามารถเคล่ือนยา้ยเคร่ือง
คอมพิวเตอร์และอุปกรณ์ต่างๆได้ ทาํให้
ไดรั้บความเสียหายทั้งหมด 

3x1 3 

9. ความเส่ียงจากสถานการณ์
ค ว ามไ ม่ส งบ เ รี ยบ ร้ อ ย ใน
บา้นเมือง 

RS09 ความ เ ส่ี ย งจ ากภัย
ห รื อ ส ถ า น ก า ร ณ์
ฉุกเฉิน 

การเกิดสถานการณ์ความรุนแรง  หรือ
ความไม่สงบเรียบร้อย จนทาํให้บุคลากร
ไม่สามารถปฏิบติังานไดต้ามปกติ 

1x2 2 

1 0 .  คว าม เ ส่ี ย ง จ า ก เ ค ร่ื อ ง
คอมพิ ว เ ต อ ร์ห รื อ อุ ปกร ณ์
ขัดข้อง ไม่สามารถทํางานได้
ตามปกติ 

RS10 ค ว า ม เ ส่ี ย ง ด้ า น
เทคนิค 

เคร่ืองคอมพิวเตอร์หรืออุปกรณ์ชาํรุดหรือ
ขัดข้องด้วยสาเหตุทางเทคนิค หรือจาก
สตัวก์ดัแทะเช่น หนูหรือแมลง เป็นตน้ 

4x3 12 

11. ความเส่ียงจากการโจรกรรม
เคร่ืองคอมพิวเตอร์และอุปกรณ์ 

RS11 ความเส่ียงด้านการ
บริหารจดัการ/ความ
เส่ียงจากผูป้ฏิบติังาน 

การโจรกรรมเคร่ืองคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือช้ินส่วนภายในเคร่ือง 
ทาํให้ไม่สามารถปฏิบติังาน หรือเกิดการ
สูญหายของขอ้มูลบนเคร่ืองคอมพิวเตอร์
นั้นได ้

1x2 2 

 
6. บทสรุป 
 จากการวิเคราะห์การรักษาความมัน่คงทางไซเบอร์ของธนาคารพาณิชยต์ามพระราชบญัญติัการรักษาความ
มัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562 จะพบว่าธนาคารพาณิชยน้ี์จะตอ้งมีการปรับปรุงพฒันาเพ่ือสร้างเขม้แข็งในดา้น
เทคโนโลยีสารสนเทศกนัครบทั้ง 3 ดา้นคือ 1) การใชเ้ทคโนโลยีท่ีเหมาะสมสาํหรับการบูรณาการในดา้นเทคนิค เช่น 
การยนืยนัตวับุคคลอยา่งบูรณาการ ไฮเปอร์คอนเวอจอิ์นฟราสตรัคเจอร์ หรือการพฒันาคลงัขอ้มูลกลาง 2) มีการสร้าง
แบบนโยบายหรือแนวทางปฏิบติัสาํหรับกาํกบัผูป้ฏิบติังานเพ่ือลดความเส่ียงหรือภยัคุกคามท่ีมาจากความผิดพลาดของ
มนุษย ์และ3) มีการเตรียมความพร้อมหรือมีมาตราการรองรับสําหรับดา้นภยัหรือสถานการณ์ฉุกเฉินท่ีอาจจะเกิดข้ึน 
ทั้ งน้ีสามารถสรุปแนะแนวทางการป้องกันภยัคุกคามให้สอดคลอ้งกับตามพระราชบัญญติัการรักษาความมั่นคง
ปลอดภยัไซเบอร์ พ.ศ. 2562 ไดด้งัรูปท่ี 2  
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รูปที ่2 สรุปแนวทางการป้องกนัภยัคุกคามของธนาคารพาณิชย ์

 
 
 
 
            

            

  

 

 

 

 

 

 

 

            

       

 

 

 

 

     

ปัจจยันาํเขา้ 
(Input) 

การดาํเนินการ 
(Process) 

ผลผลิต 
(Output) 

1.วสิยัทศัน์ผูบ้ริหาร 
2. บุคลากร 
2.1 ทกัษะดา้นเทคโนโลยสีารสนเทศ 
2.2 เจตคติและการยอมรับต่อเทคโนโลยี
สารสนเทศ  และความมั่นคงปลอดภัย
สารสนเทศ 
3. อุปกรณ์สนับสนุนท่ีมีสมรรถนะและ
เหมาะสมกบัการใชง้าน 
4. การสนบัสนุนจากส่วนกลาง 

1.การวางแผนการดํา เ นินงานและงบประมาณด้าน
เทคโนโลยสีารสนเทศ และความมัน่คงปลอดภยัสารสนเทศ
ท่ีชดัเจน 
2.การมอบหมายผูดู้แลระบบให้มีความเข้าใจและเห็นถึง
ความสาํคญัในการรักษาความมัน่คงปลอดภยัสารสนเทศ  
2.1 การพฒันาความรู้บุคลากรเพื่อเพิ่มทกัษะดา้นเทคโนโลยี
สารสนเทศท่ีทนัสมยั 
2.2 การสร้างความตระหนักในการรักษาความมั่นคง
ปลอดภยัสารสนเทศของตนเอง และองคก์ร 
3.การพฒันาระบบการยนืยนัตวับุคคลอยา่งบูรณาการโดยใช้
แอคทีฟไดเรคทอร่ี เพื่อควบคุมการเข้า ถึงทรัพยากร
สารสนเทศจากผูใ้ช้ผ่านระบบเครือข่ายไร้สาย และระบบ
เครือข่ายสาย 
4. การปรับปรุงให้อุปกรณ์ระบบเครือข่ายและเคร่ือง
คอมพิวเตอร์แม่ข่ายมีการทาํงานแบบไฮเปอร์คอนเวอจ์อิน 
ฟราสตรัคเจอร์  

1. มีแผนงานและงบประมาณดา้นวสัดุอุปกรณ์ในการรักษาความ
มัน่คงปลอดภยัสารสนเทศ เช่นระบบปัองกนัไวรัสคอมพิวเตอร์
ให้มีประสิทธิภาพมากข้ึนและเพียงพอต่อความตอ้งการรวมทั้ง
ปริมาณการใชน้อกเหนือจากการรอจากส่วนกลาง 
2.  อัตรากําลังบุคลากรท่ี มีความรู้และความเ ช่ียวชาญด้าน
เทคโนโลยสีารสนเทศ และมีการแบ่งหนา้ท่ีในการรับผดิชอบดา้น
การรักษาความมัน่คงสารสนเทศอยา่งชดัเจนเป็นลายลกัษณ์อกัษร 
และกิจกรรมการส่งเสริมพฒันาบุคลากรให้มีความรู้และทกัษะ
ดา้นเทคโนโลยสีารสนเทศเพิ่มข้ึน 
3. มีระบบกลางในการบริหารจดัการบญัชีผูใ้ชง้าน และรหสัผ่าน 
เพื่อเขา้ใชง้านระบบต่าง ๆ และมีกระบวนการยกเลิกกรณีบุคลากร
ลาออกหรือหมดภารกิจ และระบบการบริหารจดัการกลางด้าน
การรักษาความปลอดภยัสารสนเทศ ผา่นเครือข่ายสาย และไร้สาย  
4. มีเคร่ืองแม่ข่ายท่ีมีการทาํงานแบบไฮเปอร์คอนเวอจ์อินฟรา
สตรัคเจอร์ ท่ีสามารถรองรับการใช้บริการดา้นสารสนเทศอาทิ 
เ ว็บไซต์  การลงทะเ บียนเพื่ อ เข้า ร่วมกิจกรรมต่างๆผ่าน
อินเทอร์เน็ตท่ีมีประสิทธิภาพและปลอดภยั 

1. ลดภาระค่าใชจ่้ายจากการบริหารจดัการดา้นการรักษา
ความมัน่คงปลอดภยัสารสนเทศ 
2. เกิดความสมัพนัธ์อนัดีในหน่วยงาน 
2.1 บุคลากรมีแรงจูงใจในการปฏิบติัหน้าท่ีและมีความ
พร้อมในการทุ่มเท 
2.2 มีภาพลกัษณ์ท่ีดีต่อผูมี้ส่วนไดเ้สียโดยเฉพาะผูเ้ขา้ใช้
บริการ 
3.  มี เทคโนโลยี ท่ี เหมาะสมและปลอดภัยในการ
ใหบ้ริการโดยไดข้อ้มูลท่ีถูกตอ้ง รวดเร็ว ทนัสมยั 
4. แมจ้ะมีการลงทุนต่างๆในระยะแรกของการพฒันาแต่
ระยะยาวแล้วสามารถลดค่าใช้จ่ายได้หลายส่วนและ
สามารถเพิ่มความปลอดภยัในการใชง้าน 

 

ผลลพัธ์ 
(Outcome) 
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