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บทคดัย่อ 
งานวิจัยน้ีการวิ เคราะห์ช่องว่างการด าเนินการด้านไอทีของบริษัทด้านการเงินท่ีผ่านการรับรอง

มาตรฐานสากลดา้นความมัน่คงปลอดภยัสารสนเทศตามกรอบการด าเนินงานทางธุรกิจส าหรับการก ากบัดูแลและการ
บริหารจดัการไอทีระดบัองคก์ร เม่ือพิจารณาตามกรอบการด าเนินงานทางธุรกิจส าหรับการก ากบัดูแลและการบริหาร
จดัการไอทีระดบัองคก์ร (COBIT 5) ซ่ึงประกอบดว้ยโดเมน 5 กลุ่ม 37 กระบวนการ ผูว้ิจยัได้จดัท าแบบสัมภาษณ์มี
ค าถามทั้งส้ิน 279 ค  าถาม น ามาสมัภาษณ์กลุ่มตวัอยา่งแบบเจาะจง 2 ท่าน ผลคะแนนท่ีไดใ้ชเ้พ่ือประเมินช่องวา่งโดยใช้
ค่าร้อยละ (Percentage) ผลการวจิยัพบวา่ภาพรวมการด าเนินงานของบริษทัตาม COBIT 5 อยูใ่นระดบัปานกลาง พบวา่
มีกระบวนการท่ีท าคะแนนไดร้้อยละ 100 อยู่  12 กระบวนการทั้ งหมด ซ่ึงเป็นกระบวนการท่ีมีความเก่ียวขอ้งกบั 
ISO/IEC 27001 อีกทั้งพบกระบวนการท่ียงัไม่ไดด้ าเนินการอยู ่9 กระบวนการ เช่น EDM02 ความมัน่ใจในการส่งมอบ
ผลประโยชน์ EDM05 ความมัน่ใจในความโปร่งใสต่อผูมี้ส่วนไดส่้วนเสีย APO03 บริหารจดัการสถาปัตยกรรมองคก์ร 
ซ่ึงบริษทัควรเร่ิมด าเนินการตามกระบวนการดงักล่าว รวมทั้งควรมีการปรับปรุงกระบวนการท่ีมีการด าเนินการแลว้แต่
ยงัมีคะแนนไม่ถึงร้อยละ 100ให้มีคะแนนเพ่ิมมากข้ึน อย่างไรก็ตามบริษทัควรด าเนินการวิเคราะห์ช่องว่างการ
ด าเนินงานตามกรอบ COBIT 5 อย่างสม ่าเสมอเพ่ือตรวจสอบระดับช่องว่างและคะแนนของบริษทั เพื่อวิเคราะห์
ช่องวา่งดา้นการก ากบัดูแลและการบริหารจดัการดา้นเทคโนโลยีสารสนเทศของบริษทัดา้นการเงิน ท่ีไดรั้บการรับรอง
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มาตรฐานสากลดา้นความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 27001 เวอร์ชนั 2005) เม่ือพิจารณาตามกรอบแนวคิด 
COBIT 5 ท าใหท้ราบถึงจุดบกพร่องของการก ากบัดูและและการบริหารจดัการไอทีระดบัองคก์ร เพ่ือใชข้อ้มูลดงักล่าว
เป็นแนวทางในการก าหนดแผนปรับปรุงการก ากบัดูแลและการบริหารจดัการไอทีระดบัองคก์ร 

 
ค ำส ำคญั: กรอบการด าเนินงานทางธุรกิจส าหรับการก ากับดูแลและการบริหารจัดการไอทีระดับองค์กร มาตรฐานด้านความมั่นคงปลอดภัย
สารสนเทศ กรอบแนวคิด เทคโนโลยสีารสนเทศ มั่นคงปลอดภัยสารสนเทศ 
 
Abstract 

This research performed gap analysis of the certified ISO/IEC 27001 organization by considering a business 
framework for the governance and the management of the enterprise IT (COBIT 5) .  COBIT 5 consists of 5 domains 
with 37 governance and management processes. The 279 questions were created and used to interview 2 IT specialists 
from the target company resulting in the process assessment scores.  The company overall scores showed that the 
company was in moderate level when considering on COBIT 5 framework.  There are 12 processes which are quite 
similar to those found in ISO/ IEC 27001 which received full scores.  There are 9 processes that have not been 
performed yet and the company should embark on them.  Moreover, there are several processes that have been done 
partially and should be improved to get higher scores.  However, the company should conduct a gap analysis 
considering the implementation of the COBIT 5 framework regularly. 

 
Keywords: COBIT 5, ISO 27001, framework, IT, Security 

1. บทน า 
COBIT คือ กรอบการด าเนินงานทางธุรกิจส าหรับการก ากบัดูแลและการบริหารจดัการไอทีระดบัองค์กร 

จดัท าโดยสมาคมผูต้รวจสอบและควบคุมระบบสารสนเทศ (ISACA) โดยกรอบแนวคิด COBIT 5 เป็นกรอบแนวคิด
ส าหรับการบริหารจดัการองคก์ร เพ่ือใหเ้กิดการก ากบัดูแลดา้นเทคโนโลยีสารสนเทศท่ีดี บริหารจดัการความเส่ียงดา้น
เทคโนโลยีสารสนเทศ บริหารจัดการด้านการใช้ทรัพยากรให้เกิดประโยชน์สูงสุด อันเป็นผลท าให้ด าเนินการ
ตอบสนองต่อเป้าหมายขององคก์รไดอ้ยา่งดีเยี่ยม กรอบแนวคิด COBIT ไดถู้กประกาศใชใ้นปี พ.ศ. 2555 โดยปัจจุบนั
คือเวอร์ชนั 5 (COBIT 5) ทั้งน้ีกรอบแนวคิด COBIT 5 ประกอบดว้ยโดเมน 5 กลุ่ม ซ่ึงมีกระบวนการดา้นการก ากบัดูแล
และการบริหารจดัการ 37 กระบวนการ (ISACA, 2555)  กรอบแนวคิด COBIT 5 มีความสัมพนัธ์กบัมาตรฐานและ
กรอบการด าเนินงานอ่ืน ๆ เช่น ITIL ISO/IEC 20000 ISO/IEC 38500 ISO/IEC 27001 (ISACA, 2555) มาตรฐานสากล 
ISO/IEC 27001 เป็นมาตรฐานสากลดา้นความมัน่คงปลอดภยัสารสนเทศ (Information Security Management System) 
เพ่ือมุ่งมัน่ท่ีจะรักษาความลบั ความถูกตอ้ง และความพร้อมใชข้องสารสนเทศ ให้ตอบสนองต่อความตอ้งการและ
ความคาดหวงัของผูมี้ส่วนไดส่้วนเสียตามแนวทางการจดัการความเส่ียงดา้นความมัน่คงปลอดภยัสารสนเทศ ผ่าน
มาตรการควบคุมด้านความมั่นคงปลอดภัยสารสนเทศ 133 มาตรการควบคุม (ISO, 2005) ทั้ งน้ี  COBIT 5 มี
กระบวนการดา้นการก ากบัดูและและการบริหารจดัการทั้งหมด 37 กระบวนการ ซ่ึงเป็นกระบวนการท่ีสอดคลอ้งกบั

มห
าว
ทิย
าล
ยัรั
งสิ
ต



การประชุมวิชาการระดบัชาติ มหาวิทยาลยัรังสิต ประจ าปี ๒๕๖๐ (RSU National Research Conference 2017)  วนัท่ี ๒๘ เมษายน ๒๕๖๐ 

202 

มาตรการควบคุมด้านความมัน่คงปลอดภยัสารสนเทศ มาตรฐานสากล ISO/IEC 27001 เวอร์ชัน 2005 จ านวน 28 
กระบวนการ การวิเคราะห์ช่องว่าง (Gap Analysis) คือ การตรวจประเมินเบ้ืองตน้เพ่ือหาความแตกต่างของระบบท่ี
เป็นอยู่ปัจจุบันขององค์กรกับขอ้ก าหนดของมาตรฐานท่ีตอ้งการจัดท า ซ่ึงจะท าให้ทราบว่าองค์กรนั้นยงัไม่ได้
ด าเนินการในเร่ืองใด หรือควรด าเนินการเร่ืองใดเพ่ิมเติมอีกเพ่ือใหเ้ป็นไปตามขอ้ก าหนดของมาตรฐาน (บริษทั ควอลิต้ี 
พาร์ทเนอร์ จ ากัด, 2560) ในงานวิจัยฉบับน้ีเป็นการวิเคราะห์ช่องว่างเป็นการประเมินคะแนนเป็นค่าร้อยละของ
กิจกรรมท่ีมีในกระบวนการท างานของบริษทั เม่ือเทียบกบักระบวนการท่ีควรมีทั้งหมดตามมาตรฐาน COBIT 5 

ท่ีผ่านมายงัไม่มีงานวิจัยท่ีด าเนินการวิจัยเก่ียวกับการวิเคราะห์ช่องว่างการด าเนินงานด้านเทคโนโลยี
สารสนเทศโดยพิจารณาตามกรอบแนวคิด COBIT 5 อีกทั้งกรอบแนวคิด COBIT 5 เป็นกรอบแนวคิดท่ีมีความสมัพนัธ์
กบัมาตรฐานสากล ISO/IEC 27001 ผูว้ิจยัจึงศึกษาช่องวา่งการด าเนินงานดา้นเทคโนโลยีสารสนเทศกบักรอบแนวคิด 
COBIT 5 เพื่อการก ากบัดูแลและการบริหารจดัการไอทีระดบัองคก์รของบริษทัท่ีเคยผ่านการรับรองมาตรฐานสากล
ดา้นความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 27001)  

 
2. วตัถุประสงค์ 

เพ่ือวิเคราะห์ช่องวา่งดา้นการก ากบัดูแลและการบริหารจดัการดา้นเทคโนโลยีสารสนเทศของบริษทัท่ีไดรั้บ
การรับรองมาตรฐานสากลด้านความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 27001) เม่ือพิจารณาตามกรอบแนวคิด 
COBIT 5 ท าให ้ทราบถึงจุดบกพร่องของการก ากบัดูและและการบริหารจดัการไอทีระดบัองคก์ร ซ่ึงใชเ้ป็นแนวทางใน
การก าหนดแผนปรับปรุงการก ากบัดูและและการบริหารจดัการไอทีระดบัองคก์รต่อไป 

 
3. วธีิด าเนินการวจิยั 
3.1 กรอบการด าเนินงานทางธุรกิจส าหรับการก ากบัดูแลและการบริหารจดัการไอทีระดบัองค์กร (COBIT 5) และ 
มาตรฐานสากลดา้นความมัน่คงปลอดภยัสารสนเทศ (Information Security Management System) 

3.1.1 COBIT คือ กรอบการด าเนินงานทางธุรกิจส าหรับการก ากับดูแลและการบริหารจัดการไอทีระดบั
องค์กร ซ่ึงจดัท าโดยสมาคมผูต้รวจสอบและควบคุมระบบสารสนเทศ ( ISACA) (ISACA, 2555) โดยกรอบแนวคิด 
COBIT 5 จะท าใหเ้กิดการก ากบัดูแลดา้นเทคโนโลยสีารสนเทศท่ีดี บริหารจดัการความเส่ียงดา้นเทคโนโลยสีารสนเทศ 
บริหารจดัการดา้นการใชท้รัพยากรให้เกิดประโยชน์สูงสุด อนัเป็นผลท าให้ด าเนินการตอบสนองต่อเป้าหมายของ
องคก์รไดอ้ยา่งดีเยี่ยม กรอบแนวคิด COBIT ไดถู้กประกาศใชใ้นปี พ.ศ. 2555 ซ่ึงเวอร์ชนัปัจจุบนัคือเวอร์ชนั 5 หรือ 
COBIT 5 กรอบแนวคิด COBIT 5 ประกอบดว้ยโดเมน 5 โดเมน คือ 1) Evaluate, Direct and Monitor (EDM): ประเมิน 
สัง่การ และเฝ้าติดตาม 2) Align, Plan and Organize (APO): จดัวางแนว จดัท าแผน และจดัระบบ 3) Build, Acquire and 
Implement (BAI): จัดสร้าง จัดหา และน าไปใช้ 4) Deliver, Service and Support (DSS): ส่งมอบ ให้บริการ และ
สนบัสนุน 5) Monitor, Evaluate and Access (MEA): เฝ้าติดตาม วดัผล และประเมิน ซ่ึงทั้ง 5 โดเมนน้ีมีกระบวนการ
ดา้นการก ากบัดูแลและการบริหารจดัการเป็น 37 กระบวนการจ าแนกตามแต่ละโดเมน ในปี 2012 สมาคม ISACA 
(ISACA, 2012) ไดน้ าเสนอความเช่ือมโยงของกรอบแนวคิด COBIT 5 มีความสัมพนัธ์กบัมาตรฐานและกรอบการ
ด าเนินงานอ่ืน ๆ เช่น ITIL, ISO/IEC 20000, ISO/IEC 27001 ซ่ึงมาตรฐาน ISO/IEC 27001 มีความสัมพนัธ์กบักรอบ
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แนวคิด COBIT 5 เป็นจ านวน 4 โดเมน คือ 1) APO: จดัวางแนว จดัท าแผน และจดัระบบ 2) BAI: จดัสร้าง จดัหา และ
น าไปใช ้3) DSS: ส่งมอบ ใหบ้ริการ และสนบัสนุน 4) MEA: เฝ้าติดตาม วดัผล และประเมิน 

3.1.2 ISO/IEC 27001 เป็นมาตรฐานสากลด้านความมั่นคงปลอดภัยสารสนเทศ (Information Security 
Management System) (ISO, 2013)โดยมุ่งมัน่ท่ีจะรักษาความลบั ความถูกตอ้ง และความพร้อมใช้ของสารสนเทศ 
ด าเนินการโดยการวางแผน ลงมือท า ตรวจสอบวดัผลการด าเนินงาน และ ปรับปรุงอยา่งต่อเน่ือง เพ่ือตอบสนองความ
ตอ้งการและความคาดหวงัของผูมี้ส่วนได้ส่วนเสีย ตามแนวทางการจัดการความเส่ียงด้านความมัน่คงปลอดภัย
สารสนเทศ ดว้ยมาตรการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศ 133 มาตรการควบคุม ในปัจจุบนัองคก์รทัว่โลก 
ไดมี้ความตระหนกัดา้นความมัน่คงปลอดภยัสารสนเทศมากยิง่ข้ึน จึงไดมี้การด าเนินการขอใบรับรองมาตรฐานสากล 
ISO/IEC 27001 มากยิ่งข้ึน โดยจากปี พ.ศ. 2557 มีองคก์รทัว่โลกไดผ้่านการขอใบรับรอง ISO/IEC 27001 เป็นจ านวน
ทั้งส้ิน 23,005 องค์กร และต่อมาในปี พ.ศ. 2558 มีองค์กรไดผ้่านการขอใบรับรอง เป็นจ านวนทั้งส้ิน 27,536 องคก์ร 
โดยมีอตัราการผา่นการรับรองเพ่ิมข้ึนคิดเป็นร้อยละ 20 (ISO, 2017) ในงานวจิยัน้ีจึงเนน้ศึกษาองคก์รท่ีผา่นการรับรอง
ดา้นความมัน่คงปลอดภยัสารสนเทศ ISO/IEC 27001 เวอร์ชนั 2005 วา่สามารถด าเนินการตามกรอบการด าเนินงานทาง
ธุรกิจส าหรับการก ากบัดูแลและการบริหารจดัการไอทีระดบัองคก์รไดอ้ยา่งดีหรือไม่ เม่ือพิจารณาตามกรอบแนวคิด 
COBIT 5 โดยเลือกบริษทัท่ีผ่านรับรับรองมาตรฐานดา้นความมัน่คงปลอดภยัสารสนเทศ ISO/ IEC 27001 เวอร์ชนั 
2005 จ านวน 1 บริษทั 

3.1.3 ความสมัพนัธ์ระหวา่ง COBIT 5 และ ISO/IEC 27001 เวอร์ชนั 2005 (COBIT5,2012)  
COBIT 5 มีกระบวนดา้นการก ากบัดูและและการบริหารจดัการทั้งหมด 37 กระบวนการ ซ่ึงมี 28 กระบวนการ

ท่ีสอดคลอ้งกบัมาตรการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศ มาตรฐานสากล ISO/IEC 27001 เวอร์ชนั 2005 
ดงัแสดงในตาราง  

ตารางที่ 1 ตารางแสดงความสมัพนัธ์ระหวา่ง COBIT 5 และ ISO/IEC 27001 เวอร์ชนั 2005 

5 โดเมน ของ COBIT 5 
จ านวนกระบวนการ 
ทั้งหมดใน COBIT 5 

จ านวนกระบวนการ ISO/IEC 27001 
สอดคลอ้งกบั COBIT 5 

Evaluate, Direct and Monitor (EDM)  5 กระบวนการ 4 กระบวนการ 
Align, Plan and Organize (APO)  13 กระบวนการ 7 กระบวนการ 
Build, Acquire and Implement (BAI) 10 กระบวนการ 8 กระบวนการ 
Deliver, Service and Support (DSS) 6 กระบวนการ 6 กระบวนการ 
Monitor, Evaluate and Access (MEA) 3 กระบวนการ 3 กระบวนการ 

 
3.2 การวเิคราะห์ช่องวา่งการด าเนินงานดา้นเทคโนโลยสีารสนเทศ  

เป็นการประเมินการด าเนินงานดา้นไอทีของบริษทั วา่มีระดบัการด าเนินงานตามกระบวนการก ากบัดูแลและ
การบริหารจัดการตาม 37 กระบวนการใน 5 โดเมนตามกรอบแนวคิด COBIT 5 ในระดับใด โดยพิจารณาการท า
หรือไม่ท ากิจกรรมในแต่ละกระบวนการ ในงานวิจยัน้ีผูว้ิจยัเลือกศึกษาบริษทัดา้นการเงินหน่ึง ท่ีผ่านรับการรับรอง
มาตรฐานสากลดา้นความมัน่คงปลอดภยัสารสนเทศ ISO/IEC 27001 เวอร์ชนั 2005 มาแลว้ การวิเคราะห์ช่องวา่งจึง
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เป็นวดัค่าร้อยละของกิจกรรมท่ีท าในกระบวนการท างานของบริษทัเม่ือเทียบกบักิจกรรมท่ีควรมีทั้งหมดตามมาตรฐาน 
COBIT5 การวเิคราะห์ช่องวา่งมีขั้นตอน 4 ขั้นตอนดงัแสดงในรูปท่ี 1 

 
รูปท่ี 1 กระบวนการในการด าเนินการวิเคราะห์ช่องวา่ง 

 
ขั้นตอนแรกคือศึกษากรอบแนวคิด COBIT 5 ผูว้จิยัไดล้งรายละเอียดของกระบวนการดา้นการก ากบัดูแลและ

การบริหารจดัการ 37 กระบวนการ ใน 5 โดเมน ซ่ึงในแต่ละกระบวนการจะมีรายละเอียดของกิจกรรมอีก รวมกิจกรรม
ทั้งส้ิน 279 กิจกรรม ขั้นตอนต่อมาผูว้จิยัไดจ้ดัท าแบบสมัภาษณ์ตามกรอบแนวคิด COBIT 5 โดยสร้างค าถาม 1 ค าถาม
ต่อ 1 กิจกรรม ท าใหแ้บบสมัภาษณ์มีขอ้ค าถามทั้งส้ิน 279 ค  าถาม รายละเอียดจ านวนค าถามแยกกระบวนการในแต่ละ
โดเมนมีรายละเอียดดงัในตารางท่ี 2 ถึงตารางท่ี 6 ในขั้นตอนต่อมาแบบสัมภาษณ์น้ีจะถูกน าไปใชส้ัมภาษณ์เจา้หนา้ท่ี
ฝ่ายเทคโนโลยีสารสนเทศท่ีเก่ียวขอ้งของบริษทัจ านวน 2 ท่าน ซ่ึงเป็นผูท่ี้มีหนา้ท่ีในการควบคุมดูแลการปฏิบัติงาน
ของระบบเทคโนโลยีสารสนเทศของบริษทั อีกทั้งยงัมีประสบการณ์ท างานในบริษทัเกินกวา่ 5 ปี ช่วยกนัตอบค าถาม
ทั้ ง 279 ขอ้ การถามจะมุ่งประเด็นว่าในองค์กรมีการกระท ากิจกรรมต่าง ๆ ทั้ ง 279 กิจกรรมหรือไม่ หากใช่ จะได้
คะแนน 1 คะแนนต่อ 1 กิจกรรม คะแนนท่ีไดจ้ากการสัมภาษณ์จะน ามาใชว้ิเคราะห์ขอ้มูลเป็นการประเมินร้อยละของ
กิจกรรมในแต่ละกระบวนการท่ีองคก์รมีการด าเนินการตามกรอบ COBIT 5 ดงัแสดงในสมการ 

 ร้อยละของกิจกรรมท่ีมีในกระบวนการ  = 
จ านวนคะแนนท่ีไดใ้นกระบวนการนั้น

จ านวนกิจกรรมทั้งหมดในกระบวนการนั้น
×100 (1) 

 
ร้อยละของกิจกรรมในแต่ละกระบวนการท่ีองคก์รมีการด าเนินการตามกรอบ COBIT 5 เม่ือน ามาแปลผลจะ

ไดเ้ป็นระดบัของกลุ่มคะแนน 3 ระดบั คือ ระดบัต ่า (ร้อยละ 0 – 49) ระดบัปานกลาง (ร้อยละ 50 – 79) และระดบัสูง
(ร้อยละ 80 – 100) 

 
4. ผลการวจิยั 

การวิเคราะห์ช่องวา่งการด าเนินงานดา้นเทคโนโลยีสารสนเทศโดยพิจารณาตามกรอบแนวคิด COBIT 5 กบั
บริษทัท่ีผ่านการรับรองมาตรฐานสากลดา้นความมัน่คงปลอดภยัสารสนเทศ มีผลการวิเคราะห์ขอ้มูลแยกตามแต่ละ
โดเมนดงัน้ี 

4.1 โดเมน Evaluate, Direct and Monitor (EDM): ประเมิน สั่งการ และเฝ้าติดตาม ซ่ึงประกอบด้วย 5 
กระบวนการท่ีมี 15 กิจกรรม จากการสมัภาษณ์กลุ่มตวัอยา่งจ านวน 15 ค  าถามไดผ้ลคะแนนแยกเป็นรายละเอียดตามแต่
ละกระบวนการดงัแสดงในตารางท่ี 1 พบว่าบริษทัมีการด าเนินงานตามกรอบแนวคิด COBIT 5 ในโดเมน EDM มี
ค่าเฉล่ียรวมอยู่ท่ีร้อยละ 53.33 ของการด าเนินกระบวนการทั้งหมดในโดเมนนั้น แปลว่าบริษทัมีการด าเนินการใน
โดเมนน้ีอยูใ่นระดบัปานกลาง มี 2 กระบวนการท่ีบริษทัมีการด าเนินการไดเ้กินกวา่ร้อยละ 80 คือ EDM01 ความมัน่ใจ
ในการก าหนดกรอบการด าเนินงานการก ากับดูแลและการบ ารุงรักษา และ EDM03 ความมั่นใจในความเส่ียงท่ี
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เหมาะสม ส าหรับกระบวนการท่ีควรเร่งด าเนินการเน่ืองจากยงัไม่พบการด าเนินกระบวนการ 2 กระบวนการ คือ 
EDM02 ความมัน่ใจในการส่งมอบ และ EDM05 ความมัน่ใจในความโปร่งใสต่อผูมี้ส่วนไดส่้วนเสีย 

ตารางที่ 2 ตารางผลการประเมินโดเมน Evaluate, Direct and Monitor (EDM): ประเมิน สัง่การ และเฝ้าติดตาม 

ล าดบัที่ กระบวนการ 
จ านวนข้อ
ค าถาม 

คะแนน
ที่ได้ 

ร้อยละ 

1 EDM01* ความมัน่ใจในการก าหนดกรอบการด าเนินงานการก ากบัดูแลและการ
บ ารุงรักษา 

3 3 100.00 

2 EDM02 ความมัน่ใจในการส่งมอบผลประโยชน์ 3 0 0.00 

3 EDM03* ความมัน่ใจในความเส่ียงท่ีเหมาะสม 3 3 100.00 
4 EDM04* ความมัน่ใจในการใชท้รัพยากรให้ไดป้ระโยชน์สูงสุด  3 2 66.67 
5 EDM05* ความมัน่ใจในความโปร่งใสต่อผูมี้ส่วนไดส่้วนเสีย 3 0 0.00 

  คะแนนเฉลีย่รวม 15 8 53.33 
หมายเหตุ: * คือกระบวนการท่ีสอดคลอ้งกบัมาตรการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 27001 เวอร์ชนั 2005) 
 

4.2 โดเมน Align, Plan and Organize (APO): จัดวางแนว จัดท าแผน และจัดระบบ ซ่ึงประกอบด้วย  13 
กระบวนการ ท่ีมี 97 กิจกรรม จากการสัมภาษณ์กลุ่มตวัอย่างจ านวน 97 ค  าถามได้ผลคะแนนแยกเป็นรายละเอียด
ตามแต่ละกระบวนการดงัแสดงในตารางท่ี 3พบวา่จากบริษทัมีการด าเนินงานตามกรอบแนวคิด COBIT 5 ในโดเมน 
APO มีค่าเฉล่ียรวมอยูท่ี่ร้อยละ 53.61 ของการด าเนินกระบวนการทั้งหมดในโดเมนนั้น แปลวา่บริษทัมีการด าเนินการ
ในโดเมนน้ีอยู่ในระดบัปานกลาง โดยมี 4 กระบวนการท่ีองค์กรมีการด าเนินการไดเ้กินกว่าร้อยละ 80 คือ APO01 
บริหารจดัการกรอบการด าเนินงานการบริหารงานดา้นไอที APO09 บริหารจดัการขอ้ตกลงการ APO10 บริหารจดัการ
ผูข้ายหรือผูใ้ห้บริการ และ APO13 บริหารจัดการความมัน่คงปลอดภยั ส าหรับกระบวนการท่ีควรเร่งด าเนินการ
เน่ืองจากยงัไม่พบการด าเนินกระบวนการ 3 กระบวนการ APO03 บริหารจดัการสถาปัตยกรรมองคก์ร APO04 บริหาร
จดัการนวตักรรม และ APO11 บริหารจดัการคุณภาพ  

ตารางที่ 3 ตารางผลการประเมินโดเมน Align, Plan and Organize (APO): จดัวางแนว จดัท าแผน และจดัระบบ 

ล าดบัที่ กระบวนการ 
จ านวนข้อ
ค าถาม 

คะแนนที่
ได้ 

ร้อยละ 

1 APO01* บริหารจดัการกรอบการด าเนินงานการบริหารงานดา้นไอที 9 8 88.89 
2 APO02 บริหารจดัการกลยทุธ์  7 3 42.86 
3 APO03 บริหารจดัการสถาปัตยกรรมองคก์ร  5 0 0.00 

4 APO04 บริหารจดัการนวตักรรม  13 0 0.00 
5 APO05 บริหารจดัการกลุ่มของชุดโครงการ  6 4 66.67 
6 APO06 บริหารจดัการงบประมาณและตน้ทุน  5 3 60.00 

7 APO07* บริหารจดัการทรัพยากรบุคคล  12 6 50.00 
8 APO08* บริหารจดัการความสมัพนัธ์  8 2 25.00 
9 APO09* บริหารจดัการขอ้ตกลงการให้บริการ  8 8 100.00 
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ล าดบัที่ กระบวนการ 
จ านวนข้อ
ค าถาม 

คะแนนที่
ได้ 

ร้อยละ 

10 APO10* บริหารจดัการผูข้ายหรือผูใ้ห้บริการ  6 5 83.33 

11 APO11 บริหารจดัการคุณภาพ 7 0 0.00 
12 APO12* บริหารจดัการความเส่ียง 8 4 50.00 
13 APO13* บริหารจดัการความมัน่คงปลอดภยั  3 3 100.00 

  คะแนนเฉลีย่รวม 97 46 51.29 
หมายเหตุ: * คือกระบวนการท่ีสอดคลอ้งกบัมาตรการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 27001 เวอร์ชนั 2005) 

 
4.3 โดเมน  Build, Acquire and Implement (BAI) :  จัดสร้าง จัดหา และน าไปใช้ ซ่ึงประกอบด้วย  10 

กระบวนการ ท่ีมี 96 กิจกรรม จากการสัมภาษณ์กลุ่มตวัอย่างจ านวน 96 ค  าถามได้ผลคะแนนแยกเป็นรายละเอียด
ตามแต่ละกระบวนการดงัแสดงในตารางท่ี 4 พบวา่จากองคก์รมีการด าเนินงานตามกรอบแนวคิด COBIT 5 ในโดเมน 
BAI มีค่าเฉล่ียรวมอยูท่ี่ร้อยละ 57.29 ของการด าเนินกระบวนการทั้งหมดในโดเมนนั้น แปลวา่องคก์รมีการด าเนินการ
ในโดเมนน้ีอยูใ่นระดบัปานกลาง โดยมี 6 กระบวนการท่ีองคก์รมีการด าเนินการไดเ้กินกวา่ร้อยละ 80 คือ กระบวนการ 
คือ BIA01 บริหารจดัการโครงการและดูแลชุดโครงการ BIA02 บริหารจดัการขอ้ก าหนดความตอ้งการ BIA04 บริหาร
จัดการความพร้อมใช้งานและขีดความสามารถ BIA06 บริหารจัดการการเปล่ียนแปลง BIA07 บริหารจัดการการ
ยอมรับการเปล่ียนแปลงและการปรับเปล่ียน และ BIA09 บริหารจัดการสินทรัพย ์ส าหรับกระบวนการท่ีควรเร่ง
ด าเนินการเน่ืองจากยงัไม่พบการด าเนินกระบวนการ 2 กระบวนการ คือ BIA03 บริหารจัดการระบุและจัดสร้าง
กระบวนการแกไ้ขปัญหาแบบเบ็ดเสร็จ และ BIA05 บริหารจดัการเพ่ือใหก้ารเปล่ียนแปลงองคก์รสมัฤทธ์ิผล  

ตารางที่ 4 ตารางผลการประเมินโดเมน Build, Acquire and Implement (BAI): จดัสร้าง จดัหา และน าไปใช้ 

ล าดบัที่ กระบวนการ 
จ านวนข้อ
ค าถาม 

คะแนนที่
ได้ 

ร้อยละ 

1 BIA01* บริหารจดัการโครงการและดูแลชุดโครงการ 23 23 100.00 
2 BIA02 บริหารจดัการขอ้ก าหนดความตอ้งการ 6 6 100.00 
3 BIA03* บริหารจดัการระบุและจดัสร้างกระบวนการแกไ้ขปัญหาแบบ

เบด็เสร็จ 
15 0 0.00 

4 BIA04* บริหารจดัการความพร้อมใชง้านและขีดความสามารถ 5 5 100.00 
5 BIA05* บริหารจดัการเพ่ือให้การเปล่ียนแปลงองคก์รสมัฤทธ์ิผล 8 0 0.00 

6 BIA06* บริหารจดัการการเปล่ียนแปลง 4 4 100.00 
7 BIA07* บริหารจดัการการยอมรับการเปล่ียนแปลงและการปรับเปล่ียน 9 8 88.89 
8 BIA08* บริหารจดัการความรู้ 6 3 50.00 

9 BIA09* บริหารจดัการสินทรัพย ์ 6 6 100.00 
10 BIA10* บริหารจดัการองคป์ระกอบของระบบ  14 14 100 

  คะแนนเฉลีย่รวม 96 69 73.89 
หมายเหตุ: * คือกระบวนการท่ีสอดคลอ้งกบัมาตรการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 27001 เวอร์ชนั 2005) 
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4.4 โดเมน Deliver, Service and Support (DSS): ส่งมอบ ให้บริการ และสนับสนุน ซ่ึงประกอบด้วย 6 
กระบวนการ ท่ีมี 51 กิจกรรม จากการสัมภาษณ์กลุ่มตวัอย่างจ านวน 51 ค าถามได้ผลคะแนนแยกเป็นรายละเอียด
ตามแต่ละกระบวนการดงัแสดงในตารางท่ี 5 พบวา่จากองคก์รมีการด าเนินงานตามกรอบแนวคิด COBIT 5 ในโดเมน 
DSS มีค่าเฉล่ียรวมอยูท่ี่ร้อยละ 72.55 ของการด าเนินกระบวนการทั้งหมดในโดเมนนั้น แปลวา่องคก์รมีการด าเนินการ
ในโดเมนน้ีอยู่ในระดับปานกลาง โดยมี 4 กระบวนการท่ีองค์กรมีการด าเนินการได้เกินกว่าร้อยละ 80 คือ DSS01 
บริหารจดัการการปฏิบติัการ DSS02 บริหารจดัการค าร้องขอบริหารและเหตุการณ์ท่ีเกิดข้ึน DSS04 บริหารจดัการ
ความต่อเน่ือง และ DSS05 บริหารจดัการดา้นความมัน่คงปลอดภยั ส าหรับกระบวนการท่ีควรเร่งด าเนินการเน่ืองจาก
ยงัไม่พบการด าเนินกระบวนการ 2 กระบวนการ DSS03 บริหารจัดการปัญหา และ DSS06 บริหารจัดการควบคุม
กระบวนการทางธุรกิจ 

ตารางที่ 5 ตารางผลการประเมินโดเมน Deliver, Service and Support (DSS): ส่งมอบ ให้บริการ และสนบัสนุน 

ล าดบัที่ กระบวนการ 
จ านวนข้อ
ค าถาม 

คะแนน
ที่ได้ 

ร้อยละ 

1 DSS01
* 

บริหารจดัการการปฏิบติัการ 14 13 92.86 

2 DSS02
* 

บริหารจดัการค าร้องขอบริหารและเหตุการณ์ท่ีเกิดข้ึน  7 7 100.00 

3 DSS03
* 

บริหารจดัการปัญหา 6 0 0.00 

4 DSS04
* 

บริหารจดัการความต่อเน่ือง  8 8 100.00 

5 DSS05
* 

บริหารจดัการดา้นความมัน่คงปลอดภยั  10 9 90.00 

6 DSS06
* 

บริหารจดัการควบคุมกระบวนการทางธุรกิจ 6 0 0.00 

  คะแนนเฉลีย่รวม 51 37 72.55 
หมายเหตุ: * คือกระบวนการท่ีสอดคลอ้งกบัมาตรการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 27001 เวอร์ชนั 2005) 

 

4.5 โดเมน Monitor, Evaluate and Access (MEA): เฝ้าติดตาม วดัผล และประเมิน ซ่ึงประกอบด้วย 3 
กระบวนการท่ีมี 20 กิจกรรม จากการสมัภาษณ์กลุ่มตวัอยา่งจ านวน 20 ค  าถามไดผ้ลคะแนนแยกเป็นรายละเอียดตามแต่
ละกระบวนการดงัแสดงในตารางท่ี 6 พบวา่จากองคก์รมีการด าเนินงานตามกรอบแนวคิด COBIT 5 ในโดเมน MEA มี
ค่าเฉล่ียรวมอยูท่ี่ร้อยละ 100 ของการด าเนินกระบวนการทั้งหมดในโดเมนนั้น แปลวา่องคก์รมีการด าเนินการในโดเมน
น้ีอยูใ่นระดบัดีมาก 
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ตารางที่ 6 ตารางผลการประเมินโดเมน Monitor, Evaluate and Access (MEA): เฝ้าติดตาม วดัผล และประเมิน 
ล าดบัที่ โดเมน จ านวนข้อ

ค าถาม 
คะแนน
ที่ได้ 

ร้อยละ 

1 MEA01* เฝ้าติดตาม วดัผลและประเมินประสิทธิภาพและความสอดคลอ้งใน
การด าเนินงาน  

5 5 100.00 

2 MEA02* เฝ้าติดตาม วดัผลและประเมินระบบการควบคุมภายใน  11 11 100.00 
3 MEA03* เฝ้าติดตาม วดัผลและประเมินการปฏิบติัตามขอ้ก าหนดจาก

หน่วยงานภายนอก  
4 4 100.00 

  คะแนนเฉลีย่รวม 20 20 100 
หมายเหตุ: * คือกระบวนการท่ีสอดคลอ้งกบัมาตรการควบคุมดา้นความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 27001 เวอร์ชนั 2005) 

4.6 สรุปผลการประเมินการด าเนินงานตามกรอบแนวคิด COBIT 5 ทั้ง 5 โดเมนมีค่าเฉล่ียรวมอยู่ท่ีร้อยละ 
61.65 โดเมนท่ีมีการด าเนินการงานตามกรอบแนวคิด COBIT 5 มากท่ีสุดคือ MEA และโดเมนท่ีมีการด าเนินงานตาม
กรอบแนวคิด COBIT 5 นอ้ยท่ีสุดคือ EDM ดงัแสดงในตารางท่ี 7 

ตารางที่ 7 ตารางสรุปการประเมินการด าเนินงานทุกโดเมนตามกรอบแนวคิด COBIT 5 

ล าดบัที่ โดเมน 
จ านวนข้อ
ค าถาม 

คะแนน
ที่ได้ 

ร้อยละ 

1 Evaluate, Direct and Monitor (EDM): ประเมิน สัง่การ และเฝ้าติดตาม 15 8 53.33 
2 Align, Plan and Organize (APO): จดัวางแนว จดัท าแผน และจดัระบบ 97 46 51.29 
3 Build, Acquire and Implement (BAI): จดัสร้าง จดัหา และน าไปใช ้ 96 69 73.88 
4 Deliver, Service and Support (DSS): ส่งมอบ ให้บริการ และสนบัสนุน 51 37 72.55 
5 Monitor, Evaluate and Access (MEA): เฝ้าติดตาม วดัผล และประเมิน 20 20 100.00 
 คะแนนเฉลีย่รวม 279 180 70.21 

 
5. การอภิปรายผล  

การวิเคราะห์ช่องวา่งการด าเนินงานดา้นเทคโนโลยีสารสนเทศโดยพิจารณาตามกรอบแนวคิด COBIT 5 กบั
บริษทัท่ีไดรั้บการรับรองมาตรฐานสากลดา้นความมัน่คงปลอดภยัสารสนเทศพบว่า แมว้่าบริษทัจะผ่านการรับรอง
มาตรฐานสากลด้านความมัน่คงปลอดภยัสารสนเทศ ISO/IEC 27001 แลว้ก็ตาม แต่เม่ือถูกประเมินภาพรวมการ
ด าเนินงานตามกรอบแนวคิด COBIT 5 พบการด าเนินงานดา้นเทคโนโลยีสารสนเทศของบริษทัน้ี อยู่ในระดบัปาน
กลาง คิดเป็นร้อยละ 70.21 ของกระบวนการทั้งหมด 37 กระบวนการ มีกระบวนการ 14 กระบวนการท่ีบริษทัมีการ
ด าเนินงานร้อยละ 100 ซ่ึงกระบวนการดงักล่าวส่วนใหญ่ครอบคลุมและเก่ียวขอ้งกบัมาตรฐานสากลดา้นความมัน่คง
ปลอดภยัสารสนเทศ (ISO/IEC 27001) อย่างไรก็ดีผลจากการวิเคราะห์ช่องว่างพบว่าบริษทัยงัไม่ไดด้ าเนินงานตาม
กระบวนการในกรอบแนวคิด COBIT 5 และควรเร่งด าเนินการจ านวน 9 กระบวนการ สองสาเหตุท่ีกระบวนการเหล่าน้ี
ยงัไม่ไดด้ าเนินการคือ 1) กระบวนการดงักล่าวเป็นกระบวนการท่ีไม่ไดเ้ก่ียวขอ้งกบั ISO/IEC 27001 เวอร์ชนั 2005 
ไดแ้ก่ EDM02 ความมัน่ใจในการส่งมอบผลประโยชน์ APO03 บริหารจดัการสถาปัตยกรรมองคก์ร APO04 บริหาร
จดัการนวตักรรม และ APO11 บริหารจดัการคุณภาพ และสาเหตุท่ี 2) เป็นกระบวนการท่ีไม่ไดด้ าเนินการเป็นประจ า 
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หรือด าเนินการนานๆ คร้ัง ท าใหบ้ริษทัไม่ไดต้ระหนกั หรือละเลยการด าเนินการกิจกรรมดงักล่าว ไดแ้ก่ EDM05 ความ
มัน่ใจในความโปร่งใสต่อผูมี้ส่วนไดส่้วนเสีย BIA03 บริหารจดัการระบุและจดัสร้างกระบวนการแกไ้ขปัญหาแบบ
เบ็ดเสร็จ BIA05 บริหารจดัการเพ่ือให้การเปล่ียนแปลงองคก์รสัมฤทธ์ิผล DSS03 บริหารจดัการปัญหา และ DSS06 
บริหารจดัการควบคุมกระบวนการทางธุรกิจ นอกจากน้ียงัมีกระบวนการท่ีบริษทัมีการด าเนินการไปบา้งแลว้แต่ยงัได้
คะแนนไม่ถึงร้อยละ 100 มีจ านวน 14 กระบวนการ ซ่ึงควรมีปรับปรุงใหมี้การท ากิจกรรมในกระบวนการดงักล่าวเพื่อ
ปรับใหค้ะแนนของกระบวนการนั้นมีคะแนนเพ่ิมข้ึน  
 
6. บทสรุป 

งานวิจยัน้ีเป็นการศึกษาการวิเคราะห์ช่องว่างการด าเนินงานดา้นเทคโนโลยีสารสนเทศตามกรอบแนวคิด 
COBIT 5 ของบริษทัท่ีไดรั้บการรับรองมาตรฐานสากลดา้นความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 27001) เพื่อ
ประเมินระดบัการด าเนินงานในกระบวนการดา้นการก ากบัดูแลและการบริหารจดัการ โดยสร้างแบบสัมภาษณ์บริษทั
ดงักล่าวตามกรอบแนวคิดแนวคิด COBIT 5 เป็นค าถามทั้งส้ิน 279 ค  าถาม ผลการวิเคราะห์คะแนนสัมภาษณ์พบวา่ 
บริษทัมีการด าเนินงานตามกรอบแนวคิด COBIT 5 อยู่ในระดับปานกลาง คิดเป็นร้อยละ 61.65 ของกระบวนการ
ทั้งหมด 37 กระบวนการ โดยมีกระบวนการท่ีท าไดร้้อยละ100 จ านวน 12 กระบวนการซ่ึงกระบวนการดงักล่าวส่วน
ใหญ่เป็นกระบวนการท่ีมีความเก่ียวขอ้งตรงกนักบัมาตรฐานสากลดา้นความมัน่คงปลอดภยัสารสนเทศ (ISO/IEC 
27001) ทั้ งน้ีพบกระบวนการตามกรอบแนวคิด COBIT 5 ท่ียงัไม่ได้ด าเนินการจ านวน 9 กระบวนการ โดย 5 
กระบวนการแรกท่ีควรเร่งด าเนินการก่อน เน่ืองจากเป็นกระบวนการท่ีเคยด าเนินการมาก่อนแลว้ขณะท่ีไดรั้บการขอ
ใบรับรองมาตรฐานสากล ISO/IEC 27001 ไดแ้ก่ 1) EDM05 ความมัน่ใจในความโปร่งใสต่อผูมี้ส่วนไดส่้วนเสีย 2) 
BIA03 บริหารจดัการระบุและจดัสร้างกระบวนการแกไ้ขปัญหาแบบเบ็ดเสร็จ 3) BIA05 บริหารจดัการเพื่อให้การ
เปล่ียนแปลงองคก์รสมัฤทธ์ิผล 4) DSS03 บริหารจดัการปัญหา 5) DSS06 บริหารจดัการควบคุมกระบวนการทางธุรกิจ 
แลว้จึงด าเนินการอีก 4 กระบวนการใหเ้ป็นผลส าเร็จ คือ 6) EDM02 ความมัน่ใจในการส่งมอบผลประโยชน์ 7) APO03 
บริหารจดัการสถาปัตยกรรมองคก์ร 8) บริหารจดัการนวตักรรม 9) APO11 บริหารจดัการคุณภาพ ส าหรับกระบวนการ
ท่ีมีการด าเนินการ แต่ยงัมีคะแนนไม่ถึงร้อยละ 100 บริษทัควรพฒันาปรับปรุงให้มีคะแนนเพ่ิมมากข้ึน อยา่งไรก็ตาม
บริษทัควรด าเนินการวิเคราะห์ช่องวา่งระหวา่งบริษทักบักรอบการด าเนินงานทางธุรกิจส าหรับการก ากบัดูแลและการ
บริหารจดัการไอทีระดบัองคก์รอยา่งสม ่าเสมอเพ่ือตรวจสอบระดบัช่องวา่งและคะแนนของบริษทั 
 
7. กติตกิรรมประกาศ 

คณะผูว้ิจยัขอขอบพระคุณ พนักงานสายงานเทคโนโลยีสารสนเทศ บริษทัดา้นการเงิน เป็นอย่างสูง ท่ีให้
ความร่วมมือ ใหข้อ้มูลและค าปรึกษาท่ีดีส าหรับการศึกษาวจิยัในคร้ังน้ี 
 
 
 

มห
าว
ทิย
าล
ยัรั
งสิ
ต



การประชุมวิชาการระดบัชาติ มหาวิทยาลยัรังสิต ประจ าปี ๒๕๖๐ (RSU National Research Conference 2017)  วนัท่ี ๒๘ เมษายน ๒๕๖๐ 

210 

8. เอกสารอ้างองิ 
บ ริ ษั ท  ค ว อ ลิ ต้ี  พ า ร์ ท เ น อ ร์  จ า กั ด .  ( 2560) .  Gap Analysis & Pre Audit, 1 ม ก ร า ค ม  2560. 

http://www.qualitypartner.org/service/gap-analysis-pre-audit/. 
ISACA. (2555). กรอบการด าเนินงานทางธุรกิจส าหรับการก ากับดูแลและการบริหารจัดการไอทีระดับองค์กร ,   

กรุงเทพฯ. ISACA. 
ISACA. (2012). COBIT 5 A Business Framework for the Governance and Management of Enterprise IT. Illinois USA. 

ISACA. 
ISACA. (2012). COBIT 5 for Information Security. Illinois USA. ISACA. 
ISO.  (2005) .  ISO/ IEC 27001 second edition Information Technology –  Security techniques –  Information security 

management systems – Requirement. Switzerland.ISO. 
ISO. (2016) . The ISO Survey of Management System Standard Certifications 2015 [Online]. Available : 

http://www.iso.org/iso/the_iso_survey_of_management_system_standard_certifications_2015.pdf. (Access 
date: 1 January 2017). 

 

มห
าว
ทิย
าล
ยัรั
งสิ
ต




